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ABSTRACT

The end of the Cold War was an important transition in the International System.
This transition had many consequences all over the world. The “post-Cold War
transition” in the International System is affecting all the Northern areas in Europe.
This is understandable because during the Cold War some parts of these areas
were inside the “Western Block” and other parts of these areas were inside the
“Eastern Block”. During the Cold War the military border between East and West
was thick. During the Cold War the concept of “security” was related mainly to the
military aspect of that concept. After the Cold War the meaning of the border(s)
between east and west has changed. Also, the concept “security” has a different
meaning now than during the years of the Cold War.

During the Cold War the trade between Finland and the Soviet Union was
centralized. The governments in Finland and the Soviet Union controlled this trade.
That was the time of the Clearing Trade. The main reason for the centralization
was the Soviet Union’s planned economy. After the Cold war the economic system
behind the eastern border of Finland changed. For example, the government of
Russia has declared that after the collapse of the Soviet Union the economic
system in Russia should be market economy. Market economy demands direct
contact between enterprises and consumers, even if the enterprises and
consumers are operating in different states. After the Cold War the development
of direct contacts between Lappish and Russian entrepreneurs and consumers
has not been as frequent as it could be. There are many reasons for that. One
reason is the “security problems” that the entrepreneurs associate with business
in Russia. In this situation it is important to find out what kinds of security problems
the entrepreneurs actually associate with business in Russia and how it is possible
to manage and resolve these problems.

The aim of the project “Doing Business Safely in Russia” is to reinforce the eco-
nomic relations between Northwest Russia and Lapland. This report is part of the
project and it clarify what kinds of problems the entrepreneurs have met with in
Russia. It carry out on how the security problems have been experienced by the
organizations and companies operating in Russia and study the security problems
related to the Russian trade practiced by small and medium-sized enterprises, as
well as including details on the possibilities for managing such security risks. The
report will as accurately as possible investigate what security threats the
companies operating in Russia have experienced. It also presents the “Security
Network” that contains many kinds of information about the security problems in
general and also concerning business in Russia. The cluster will provide help for
the entrepreneurs that are interested in work and trade in Russia. The report has
been organized in eight different education modules. Every module includes
knowledge about the some aspect of security. The report and the network will help
to manage and resolve the problems related to reliability, crime, personel and
material security, ITC security, the protection of money transactions, insurances,
fire services and rescue work, and border crossing.



The report and the network will help to organize the security education for the
small and medium-sized entrepreneurs who are interested in safely doing busi-
ness in Russia. The education will present knowledge which will help to manage
the security problems in Russia. The subjects of this education are mainly the
small and medium-sized entrepreneurs in Lapland. The report and security net-
work is compiling on the websites of the project (www.safelyinrussia.com).



ESIPUHE

Turvallisesti Venajélle -hankkeen turvallisuusselvitys tarjoaa tietoa erityisesti lap-
pilaisille yrityksille turvallisuusongelmista ja niiden hallinnasta Vengjalla. Selvitys
jaetaan kaikille hankkeen toteuttamisessa mukana olleille yrityksille ja organisaa-
tioille. Selvityksesta kiinnostuneet voivat tilata sitd Rovaniemen ammattikorkea-
koulun toimistosta tai selvityksen laatijoilta.

Turvattomuutta voi synnyttda yksin, turvallisuuden rakentaminen onnistuu vain yh-
teistydn avulla. Myds tdman selvityksen valmistuminen osana Turvallisesti Venajal-
le -hanketta on edellyttéanyt yhteisty6td, joka on kaynnistynyt monilta osin jo han-
ketta suunniteltaessa vuosina 2001 — 2002. Kiitamme hankkeen suunnitteluvai-
heessa mukana olleista erityisesti Heikki Haaralaa, jonka toiminta mahdollisti en-
simmaisen Interreg hakemuksen jattdmisen. Suunnitteluvaiheessa mukaan tulivat
myds hankkeen yrityspartnerit: kiitos Falckille, Nordealle, Patronakselle, Sara-
warelle sekd Suomen itsepuolustuskoululle tuesta, jota ilman hanke ei olisi kayn-
nistynyt. Suunnitteluvaiheessa tukensa hankkeelle antoivat myds Kemijarven kau-
punki ja Rovaniemen palvelualojen oppilaitos, mista kiitos.

Vuonna 2003 hanke esiteltiin Lapin litosta Finnbarentsin johtaja Kristiina Jokelai-
selle. Samalla mukaan hankehakemukseen tulivat Oulun seudun turvallisuusalan
oppilaitos sekd Rovaniemen ammattikorkeakoulu. Kiitos kaikille, jotka tukivat han-
ketta tdssa vaiheessa, ja erityisesti Anja Rotkdselle hankkeen esittelysta Finn-
barentsille ja Rovaniemen ammattikorkeakoululle. Rovaniemen koulutuskuntayh-
tyman jattdma hankehakemus hyvéaksyttiin joulukuussa 2003 ja Turvallisesti Vena-
jélle -hanke kéynnistyi 1.1.2004. Selvityksessa raportoidut haastattelut on tehty
kevaéan ja kesan aikana, kiitos tasta kaikille haastattelun antaneille.

Turvallisuusselvityksen ohella hankkeessa jo toteutettuja toimenpiteita ovat verk-
kosivut, joiden kautta voi tutustua hankkeeseen seka myos osallistua sen toteut-
tamiseen (www.safelyinrussia.com). Kiitos Rovaniemen palvelualojen oppilaitok-
sen opiskelijoille Niina Karvolle ja Miikka Leskiselle sivujen toteuttamisesta. Ke-
vaalla 2005 jarjestetddn hankkeen pilottikoulutus seka valmistetaan hankkeen ko-
kemuksiin perustuva turvallisuusopas.

Selvityksen kieliasun on tarkistanut lehtori Liisa Yrttiaho. Han on myds yhdessa
tutkimuspaallikkd Vuokko Lohinivan kanssa esittanyt tarkeita selvityksen rakennet-
ta koskevia parannusehdotuksia, jotka on huomioitu. Marja Kairavirta on oikolu-
kenut oikovedoksen tekstin. Kiitos naista.

Rovaniemella 3.1.2005

Jari Koivumaa Vesa Koivumaa
hankevastaava hankesuunnittelija
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1 JOHDANTO

Kylmé&n sodan hiipuminen 1980-luvun puolivélin jalkeen ja Ven&jan tulo vuoden
1992 alusta kylméan sodan jalkeisen kansainvélisen jarjestelman valtiotoimijaksi
muutti kuvaa Euroopan pohjoisista alueista monin tavoin. Kansainvalisen jarjestel-
man murroksen myota kylmén sodan rautaesirippu alkoi sulaa myos pohjoisessa.
Neuvostoliiton romahduksesta kdynnistynyt murros on muuttanut Pohjois-Suo-
messa toimivien yritysten toimintaymparistoa. Koska kylméan sodan paattymista ei
osattu ennakoida, ei uuteen toimintaymparistéén sopeutuminen ole ollut Pohjois-
Suomessakaan helppoa. Pohjoissuomalaisten ohella Neuvostoliiton romahdus yl-
[atti muutkin; esimerkiksi enemmistd kansainvalisen politiikan tutkijoista oli sitou-
tunut reaalipoliittiseen nakemykseen, jonka mukaan suurvallat eivéat vetaydy va-
paa-ehtoisesti alueilta, joilla kayttavat valtaa. Samalla tutkijatkin uskoivat, etta to-
talitaristisella jarjestelméalla on aina keinonsa kontrolloida vaestéaan, vimekéades-
sa terrorin ja propagandan keinoin. (Hoffman 1998, 7.) Ei ole siis sinansa ihme,
ettd Neuvostoliiton romahdusta ei Pohjois-Suomessakaan osattu erityisemmin
odottaa.

Kylman sodan aikana Suomen ja Neuvostoliiton valiset taloussuhteet hoidettiin
keskitetysti valtioiden hallitusten vélittamina. Elettiin clearing-kaupan aikaa: halli-
tukset sopivat etukateen, mita tuotteita ja missa maarin valtioiden rajojen yli vuo-
den aikana siirtyy. Suomen ja Neuvostoliiton valinen kauppa kasvoi 1980-luvun
lopulle asti suhteellisen vakaasti ja neuvostokaupalla on ollut suuri merkitys Suo-
men sotien jalkeisen taloudellisen kasvun kannalta (ks. esim. Hultin et al 1997, 12
—13). Toisen maailmansodan jalkeinen Suomen kansantalouden vahva kehitys on
heijastunut myds Pohjois-Suomeen. Alueelle on toisaalta syntynyt uusia teollisia
tyopaikkoja, toisaalta Pohjois-Suomi on ollut aluetta, joka on tarjonnut kansanta-
louden kasvun kannalta valttaméattémia tuotannontekijoitéd koko suomalaiselle elin-
keinoelamalle (ks. esim. Molander 1994, 20 — 25).

Neuvostoliiton romahtaminen tarkoitti keskitetysti ulkomaankauppaa toteuttavan
sosialistisen talousjarjestelméan lakkauttamista Suomen itérajan takaa. Kylman so-
dan jalkeisessa maailmanjarjestyksessa Venaja on opetellut markkinatalouden pe-
riaatteita sek& Venajan sisdisessa kaupankaynnissa etta Venajan ulkorajat ylit-
tavassa kansainvélisessa kaupassa (ks. esim. Sutela 1998, 23 — 39). Myds Suo-
men valtio on kiinnittdnyt huomiota uuteen tilanteeseen. Hallituksen taholta on pai-
notettu, ettd Vendjan ja Suomen valinen kauppa tapahtuu nyt mikrotasolla yritys-
ten ja kuluttajien valilla ja Suomen seka Venajan hallinnon tehtava uudessa tilan-
teessa on luoda yrityksille ja kuluttajille rajat ylittdvaa kauppaa edistava toiminta-
ymparistd (Kauppa- ja teollisuusministerid 2004). Myds lappilaiset pienet ja keski-
suuret yritykset ovat opetelleet toimimaan uudenlaisen naapurin kanssa uudessa
maailmassa uusin pelisédnndin (Granberg & Parkkinen 2000).

Neuvostoliiton lakkauttamiseen liittyvan romahduksen jalkeen kauppa Venajan ja
Suomen valilla on véahitellen vahvistunut 1990-luvun alusta 2000-luvulle tultaessa.
Ainoastaan ruplan devalvoituminen vuonna 1998 aiheutti notkahduksen tahan ke-
hitykseen. Hyvasta suunnasta huolimatta erilaisia ongelmia ja kaupan esteitd Suo-
men ja Vengjan vdlille on helppo osoittaa. Pienten ja keskisuurten yritysten kan-
nalta niitd kiinnittyy muun muassa kasitteeseen turvallisuus. Vengjalla toimineet tai
toimintaa siella suunnittelevat yritykset ovat kokeneet, ettd Venajan kauppaan liit-
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tyy toisaalta hyvin konkreettisia ja toisaalta myds vaikeasti kuvattavia turvallisuus-
ongelmia. Ongelmien taustalle on maaritelty muun muassa nopea kylmén sodan
jalkeinen yhteiskunnallinen murros Vengjalla sek& suomalaisten jalkisuomettuneet
asenteet: suhtautuminen Venajaan, kuten muihinkin Suomen naapurivaltioihin,
nayttda olevan Suomessa vaikeaa. (Backman 1997, 15 — 25.) Turvattomuutta on
1990-luvulla tuottanut myds Venéjan keskenerdinen lainsdddantd monilla yritystoi-
minnan kannalta merkittavilla yhteiskunnallisilla sektoreilla (Orlov 1996, 64 — 71).
Kansainvélisen jarjestelméan rakenteelliset muutokset edellyttéavat naiden muutos-
ten kannalta tarkoituksenmukaisia toimenpiteita. Turvallisesti Vengjalle -hanke pyr-
kii osaltaan olemaan sellainen. Turvallisesti Venajélle -hankkeessa lisataédn Poh-
jois-Suomesta Venajan markkinoille suuntaavien yritysten kykya tunnistaa ja hal-
lita venajankauppaan liittyvia turvallisuusongelmia ja tdmé selvitys on osa hanket-
ta. Selvityksessa kuvataan, millaisia turvallisuusongelmia Venajalla toimineet yri-
tykset ja organisaatiot ovat kohdanneet. Kuvaukset perustuvat 36 haastatteluun,
jotka on tehty kevaalla ja kesalla 2004. Hankkeen asiantuntijaverkostossa on poh-
dittu, miten yritysten ja organisaatioiden kohtaamia ongelmia on mahdollista eh-
kaista ennalta ja hallita: Venajalla toimivien organisaatioiden turvallisuusongelmien
ohella selvityksessa kuvataan naiden turvallisuusongelmien hallinnan mahdolli-
suuksia.

Selvityksen aluksi kerrotaan sen tekemisen taustasta ja merkityksesta Barentsin
alueella. Selvityksen tekemisen oikeuttaa oletus, jonka mukaan kansallisten ja
kansainvalisten turvallisuusongelmien luonne on kylmén sodan paattymisen jal-
keen muuttunut. Muutos heijastuu myds lappilaisten yritysten toimintaympéaristéon.
Selvityksessé sovellettava laaja-alainen turvallisuuskasitys ohjaa tarkastelemaan
turvallisuusongelmia yksittaisten yritysten ja kansalaisten nakokulmasta. Turvalli-
suusymparistén muutoksen méaarittelyn jalkeen siirrytdan haastattelujen pariin.
Selvityksessa kuvataan turvallisuuskartoituksessa haastatellut organisaatiot, nii-
den toiminta Venajalla sekd haastattelujen tulokset. Siind myds verrataan erilais-
ten Vengjalla toimineiden organisaatioiden turvallisuusongelmia toisiinsa.

Haastattelujen tulosten jalkeen siirrytddn kuvaamaan, millaisia keinoja organisaa-
tioilla on turvallisuusongelmien ennakointiin ja hallintaan erityisesti Vengjalla. En-
nakoinnin ja hallinnan keinoja on etsitty haastattelujen tulosten sek& hankkeen asi-
antuntijaverkoston avulla. Tassé& on hyddynnetty myods hankkeen asiantuntijaver-
koston ulkopuolisia tahoja sekad venajankauppaa kasittelevaa kirjallisuutta. Turval-
lisesti Venajalle -hanke paattyy tammi-maaliskuussa 2005 jarjestettavaan pilotti-
koulutukseen. Turvallisuusselvityksen lopuksi kdydaan I1&pi turvallisuuskoulutuksen
koulutuspaivat ja koulutuspdivien asiantuntija. Samalla kuvataan myés Turvallisesti
Vengjalle -hankkeen asiantuntijaverkostoa.

Turvallisuusselvitys jaetaan kaikille sitd varten haastatelluille organisaatioille seké
turvallisuuskoulutukseen osallistuville. Selvitysta tdydennetédén hankkeen paatty-
misen jalkeen julkaistavalla turvallisuusoppaalla. Oppaan kirjoittamisessa hyédyn-
netaan selvitysta, turvallisuuskoulutuksessa kaytettyja materiaaleja ja verkoston
asiantuntemusta. Turvallisuusselvitys ja turvallisuusopas tdydentavat aikaisemmin
Suomessa ilmestyneita vengjankaupan oppaita. Vaikka selvitys ja turvallisuusopas
keskittyvat turvallisuuskysymyksiin, niissé otetaan huomioon myds Venajén yhteis-
kunnallinen muutos. Yritysten turvallisuusongelmat ja niiden hallinta kytkeytyvéat
kiintedsti osaksi yritysten yhteiskunnallista toimintaymparistoa.
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Turvallisuusselvityksen yrityksia on haastattellut Turvallisesti Venajélle -hankkeen
projektihenkildstd: hankevastaava Jari Koivumaa ja hankesuunnittelija Vesa Koivu-
maa. Projektihenkildsté on myo6s kirjoittanut turvallisuusselvityksen. Selvityksen
tekstiosuudet on kirjoittanut Jari Koivumaa lukuun ottamatta lukua 3 ja 4, jonka
ovat kirjoittaneet Jari ja Vesa Koivumaa yhdessa. Selvityksen kuviot ja taulukot on
laatinut Vesa Koivumaa. YTL Jari Koivumaa toimii yhteiskunnallisten aineiden leh-
torina Rovaniemen palvelualojen oppilaitoksessa seka kansainvalisen politiikan
tuntiopettajana Lapin yliopistossa. Turvallisuusvalvoja Vesa Koivumaa toimii
turvallisuusalan yrittdjana Rovaniemella. Selvityksen laatijat eivat ole veljeksia.
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2 TURVALLISUUSSELVITYKSEN LAHTOKOHDAT
JATOTEUTTAMINEN

2.1 Uudet turvallisuusongelmat

Kylmén sodan aikana turvallisuusongelmia koskevassa keskustelussa korostuivat
sotilaalliset kysymykset: suurimmaksi uhkakuvaksi maariteltiin yksittdisen paikal-
lisen tai alueellisen konfliktin eskaloituminen USA:n ja Neuvostoliiton valiseksi
sotilaalliseksi konfliktiksi. Kylman sodan paéattymisen jéalkeen 1990-luvulla turvalli-
suus -kasitteen kayttd laajentui nopeasti. Uudessa tilanteessa eurooppalaisten
valtioita koskevat turvallisuusuhat eivat enaa liity ensisijassa suurvaltojen — tai
edes pienempien valtioiden — valisen sodan mahdollisuuteen, vaan uudet turvalli-
suusuhat liittyvéat sotilaallisten uhkien ohella muun muassa ympéaristdongelmiin ja
sosiaaliseen ja taloudelliseen turvattomuuteen. (Buzan 1991, 368 — 369.) Sosiaa-
lista ja taloudellista turvattomuutta tuottavat mm. terrorismi, teknistyneen yhteis-
kunnan tietoturvariskit seka erilaiset kansainvalisen jarjestéaytyneen rikollisuuden
muodot kuten huumekauppa ja ihmisten salakuljetus. My6s Suomen valtioneuvos-
to on kuvannut uusien turvallisuusuhkien merkitysta turvallisuutta koskevassa tu-
levaisuuteen suuntaavassa strategisessa ajattelussaan (Valtioneuvosto 2004).

Perinteiset sotilaspoliittiset turvallisuusuhat kohdistuivat uusia turvallisuusuhkia ja
-ongelmia enemman kansalaisiin valtioiden valittdmin&: sotilaallisen konfliktin ide-
aaliksi nahtiin kahden valtion vélinen sota. Samalla naiden uhkien hallinta ja en-
nakointi oli maaritelty ensisijassa valtion tehtavéksi perinteisiin sotilaspoliittisiin tur-
vallisuusuhkiin verrattuna uusille turvallisuusubhille ja -ongelmille on tyypillista, etta
ne kohdistuvat valtion ohella suoraan kansalaisyhteiskunnan toimijoihin. (Buzan
1991, 35 — 56.) Samalla uusien turvallisuusuhkien ennaltaehkaisyssa ja hallinnas-
sa on aikaisempaa enemman vastuuta yksittaisilla yrityksilla ja kansalaisilla: tur-
vallisuus muuntuu laaja-alaiseksi yritys ja kansalaiskeskeiseksi turvallisuudeksi.
Turvallisuuden laaja-alaistumisesta huolimatta on muistettava, ettd kansalaisyh-
teiskunnan kyky hallita ja ehkaista uusia turvallisuusuhkia on tarkedd myos valtiol-
lisen turvallisuuden ndkoékulmasta. Turvallisuusongelmien laaja-alaistumisen myo-
ta valtioiden valisen yhteistydn merkitys turvallisuuden hallinnassa korostuu.
(Buzan 1991, 328 — 362.)

Kylméan sodan aikana myds Barentsin alueella sotilaallinen voimatasapaino ja sii-
hen liittyvat turvallisuusuhat maarittivat seka valtioiden ettd samalla yksittaisten
yritysten ja kansalaisten toimintaa. Konkreettisimmin tAma nayttaytyi epéailematta
siind, ettad Luoteis-Venaja oli Neuvostoliitolle sotilaallisesti merkittéava alue. Barent-
sin merella sijaitsi suuri osa Neuvostoliiton ydinaseista. Kylman sodan loppua kohti
tultaessa Barentsin alueen sotilaspoliittinen merkitys korostui lisda: alhaisen janni-
tyksen alueesta tuli 1980-luvulla suurvaltojen vastakkainasettelun keskeinen alue.
(Heininen 1989, 36; 1999.) Vasta Neuvostoliiton romahtamisen jalkeen 1990-luvul-
la kiinnitettiin enemman huomiota mahdollisiin alueen sotilaspoliittista roolia kos-
keviin muutoksiin. Samalla pohdittiin, millaisia uusia yhteistydn muotoja Neuvos-
toliiton romahtamisen tuottamat muutokset mahdollistavat Barentsin alueen kan-
salaisyhteiskunnissa. Kuitenkin edelleen muistettiin, ettd Euroopan pohjoisella alu-
eella on viela pitkaan sotilaallista merkitysta my6s Venégjalle (esim. Jonson 1994,
164 — 182).
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Koska kylman sodan aikana Barentsin alueen sotilaspoliittinen merkitys rakentui
kansainvélisen jarjestelman voimatasapainon maarittaméané, on mahdollista olet-
taa, etta jarjestelman murroksen ja voimatasapainon muutoksen myota Barentsin
alueen turvallisuuspoliittinen luonne on muuttunut ja edelleen muuttuu. N&in huo-
limatta siita, etté alue on Vengjalle sotilaspoliittisesti merkittdava myos tulevaisuu-
dessa. Tosiasia kuitenkin on, ettd kansainvalisen jarjestelmén voimatasapainoa
koskevat muutokset seka uusista turvallisuusuhista erityisesti kansainvélinen ter-
rorismi ovat ohjanneet Vengjaa syventamaan yhteistydétaan Neuvostoliiton kylman
sodan aikaisten vihollisten kanssa. Samalla my6s Vendjaa koskevat uhkakuvat
nousevat Neuvostoliiton kylman sodan aikaisten eurooppalaisten vihollisten ulko-
puolelta. Uusi kansainvalispoliittinen tilanne luo edellytyksia vahvistaa eurooppa-
laisen ja venaldisen kansalaisyhteiskunnan valistd vuorovaikutusta. Turvallisesti
Vendjalle -hankkeen ja turvallisuusselvityksen kannalta kysymys on siitd, etta kyl-
man sodan jalkeinen kansainvélisen jarjestelman murros oikeuttaa uutta turvalli-
suusajattelua sek& uusien turvallisuusuhkien kartoittamista my®s Barentsin alu-
eella.

Barentsin alueen yritykset ja kuluttajat kohtaavat uudet turvallisuusongelmat pai-
vittain. Tassa turvallisuusselvityksessa Barentsin alueen yritysten kohtaamat tur-
vallisuusongelmat on jaettu osa-alueisiin, jotka koskevat kansalaisten ja yritysten
yhteisty6kumppaneiden luottamusta, hengen ja materiaalien suojaamista, raha-
likenteen ja vakuutusten luotettavuutta, tietoturvallisuutta, palo- ja pelastustoimen
tehokkuutta, paikallista ja kansallista rikollisuutta seké erilaisia rajojen madaltumi-
seen seka yleiseen kansainvalistymiseen liittyvia rikollisuuden muotoja. Osa-alu-
eiden valinta perustuu laajennettuun ja laaja-alaiseen turvallisuuskasitteeseen se-
k& hankkeessa tehtyihin haastatteluihin. Haastatteluja varten on alustavasti méa-
ritelty laaja-alaisen turvallisuuden kasitteeseen perustuvat turvallisuuden osa-alu-
eet, jotka ovat haastattelujen myo6té tismentyneet edelld kuvatuiksi.

Laaja-alaiseen turvallisuuteen siséltyvien turvallisuusongelmien ja -riskien hallin-
ta on viranomaisten ohella my6s erilaisten kansalaisyhteiskunnan toimijoiden vas-
tuulla. On todennakdista, ettd kylmén sodan jalkeinen yhteiskunnallinen murrok-
sen myo6té syntyy uutta kysyntaa yksityisten yritysten tarjoamille turvallisuuspalve-
luille sek& alueen oppilaitosten tarjoamalle turvallisuusosaamiselle. Turvallisuuden
hallinta edellyttda kansalaisten ja yritysten aktiivisuutta kansalaisyhteiskunnan tur-
vallisuutta koskevissa kysymyksissa. Turvallisesti Vengjalla -hankkeen verkosto
kokoaa turvallisuusongelmia koskevaa osaamista ja pyrkii yhteistydssa kehitta-
maan kykyja hallita naitd ongelmia. Verkoston jasenet soveltavat hankkeen myota
syntynyttéd osaamistaan omissa ydintoimminnossaan myds hankkeen paattymisen
jalkeen.

2.2 Verkostoituminen

Verkostoituminen on ollut 1990-luvun alusta lahtien yksi avainkasitteisté seka yk-
sityisten etta julkisten organisaatioiden toiminnan selittdmisessa ja ymmartami-
sessa. Markkinatalousyhteiskuntien on vaitetty rakentuvan verkostoitumisen peri-
aatteen varaan: yksittaisten yritysten, organisaatioiden ja ihmisten toimintaympa-
ristbd ovat paallekkaiset toisiinsa liittyvat yritysten, organisaatioiden, valtioiden ja
kansainvélisten jarjestdjen muodostamat yhteistydverkostot. Verkostojen kokoon-
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panot, valtasuhteet ja yhteistydn muodot muuttuvat jatkuvasti esimerkiksi paikal-
listen ja alueellisten verkostojen kansainvéalistymisen myo6ta. Verkostoitumisen pe-
riaate sopii erityisen hyvin kansainvalistymisen ja globalisaation olosuhteisiin. Kyl-
man sodan jalkeen verkostoitumista on eri yhteyksissa toivottu myos Barentsin
aluetta vahvistavaksi toimintatavaksi. Barentsin alueen toimijoiden valisella ver-
kostoitumisella on mahdollista muun muassa lisaté alueen vakautta (esim. Heini-
nen 1999).

Myds Neuvostoliiton romahtamista on selitetty verkostoitumiseen liittyvien tekijoi-
den kautta. Keskusjohtoinen teollinen suunnitelmatalous ei kyennyt organisoi-
maan ja hallitsemaan siirtymaa informaatio- ja verkostotalouteen. Lantisissa mark-
kinatalousmaissa siirtymé sen sijaan eteni 1980-luvulla hyvaa vauhtia. Gorbatsho-
vin uudistuspolitiikka oli suunnitelmatalouden vastaus teknologiseen murrokseen.
Kansalaisyhteiskunnan vahvistaminen ja vapauttaminen suhteessa valtioon néh-
tiin myds suunnitelmataloudessa valttamattomaksi toimenpiteeksi, jotta esimerkik-
si yksittdisen kansalaisen osaaminen hyddyntaisi paremmin valtiota. Muutoksen
hallinta ei kuitenkaan onnistunut. Kansalaisyhteiskuntien verkostot ohjasivat kehi-
tystd suuntaan, josta seurasi neuvostovaltion romahtaminen ja Vendjalla alkoi
edelleen kéynnisséa oleva vahittéinen siirtyma kohti markkina- ja verkostotaloutta.
(Castells 2000b, 5 - 67.)

Verkostoituminen liittyy teknologian — erityisesti tietotekniikan — kehitykseen seka
osaamista koskevien vaatimustasojen kohoamiseen: uusi tekniikka mahdollistaa
kokonaan uusia organisaatioiden valisid vuorovaikutuksen muotoja ja tekniikan
soveltaminen edellyttdd uusia tietoja ja taitoja. Samalla yritysten ja muiden toimi-
joiden valisen verkostoitumisen avulla syntyy toimintaa, jota yksikaan kokonaisuu-
den osa — esimerkiksi yksittainen yritys — ei voi ilman verkostoa toteuttaa. Talou-
den kannalta on merkittavaa, etta verkostoituminen lisaa tehokkuutta: yhteistyélla
ja verkostoitumisella osapuolten kaytdssa oleva osaaminen ja resurssit lisdantyvat
ja tavaroita seké palveluita tuotetaan aikaisempaa tehokkaammin. Tama hyodyttaa
yksittéisia verkoston jasenia ja vahvistaa talouskasvua niin paikallisella, kansalli-
sella kuin kansainvélisellakin tasolla. (esim. Castells 2000a, 1 — 27.) Barentsin alu-
een organisaatioiden verkostoitumisessa alueellisella ja kansainvalisella tasolla on
kysymys alueella asuvien ihmisten taloudellisen hyvinvoinnin lisé&misesta.

Yksittisen yrityksen kannalta verkostoituminen tarkoittaa yhteistyota, jolla vahvis-
tetaan yrityksen asemaa suhteessa muihin toimialan yrityksiin. Menestyakseen
yritys tarvitsee yhteistybkumppaneita ja uusia markkinoita. Talousalueiden hyvin-
voinnin edellytyksena ovat puolestaan yritykset, joiden toiminta ulottuu paikallisis-
ta verkostoista kansallisiin ja kansainvalisiin verkostoihin. Paikallisen ja alueellisen
osaamisen ja teknologioiden kehittyminen edellyttavat tata. Yhteistydverkostossa
verkoston jasenten osaaminen, voimavarat ja yhteistydsuhteet vahvistavat kaikki-
en verkoston yksittaisten jasenten asemaa markkinoilla. (ks. esim. Lahti 1994, 64
— 82.) Verkostoituminen on mahdollista kaikilla toimialoilla, esimerkiksi teollisuu-
dessa verkostoidutaan muun muassa alihankintasuhteiden kautta.

Myds turvallisuuteen liittyvaa osaamista voidaan vahvistaa yritysten ja muiden or-
ganisaatioiden valisella verkostoitumisella. Turvallisuuteen liittyvat ongelmat ovat
monimutkaisia ja niiden hallinta edellyttdd osaamista, jota yksittaisella yrityksella
ja organisaatiolla ei aina voi olla. Erityisesti uudet yhteiskunnan eri sektoreilla vai-
kuttavat laaja-alaiset turvallisuusongelmat edellyttavéat erityyppisten toimijoiden
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valistd yhteisty6ta: esimerkiksi tietoturvallisuuden ja yritysten henkilésuhteiden
luotettavuuteen liittyvan turvallisuuden hallinta pelk&n viranomaistoiminnan avulla
on mahdotonta. Samalla yritysten ja kansalaisten turvallisuuden nakékulmasta vi-
ranomaisten tarjoamat sisdiseen ja kansainvaliseen turvallisuuteen liittyvét palve-
lut ovat valttamattomia.

Turvallisesti Vengjalle -hankkeessa on rakennettu turvallisuuden hallintaa tukevaa
yhteistyéverkostoa. Verkoston rakentamisessa on otettu huomiooon laaja-alaisen
turvallisuuden kasite seka siihen liittyvat turvallisuuden sektorit. Turvallisuusver-
kostossa on mukana viranomaisia, yrityksia ja oppilaitoksia Suomesta ja Venéajal-
ta. Talla hetkella hankkeessa korostuvat erityisesti pohjoissuomalaiset toimijat. Tur-
vallisuusverkoston ydin muodostuu hankkeen partnereista. Turvallisuusverkoston
ytimen ympaérille rakentuvat hankkeessa haastatellut yritykset sekd muut organi-
saatiot. Turvallisuusverkostoa laajennetaan hankkeen puitteissa jarjestettavan
koulutuksen myot4, jolloin verkostoon liittyvat koulutuksissa mukana olevat turval-
lisuusalan kouluttajat seka pilottikoulutukseen osallistuvat yrittajat.
(www.safelyinrussia.com.)

2.3 Haastattelujen toteuttaminen

Turvallisuusselvityksen haastatteluissa on kartoitettu erilaisten turvallisuusuhkien
ja -ongelmien vaikutusta pienten ja keskisuurten yritysten toimintaan Venajalla.
Paras asiantuntemus siitd, millaisia turvallisuuongelmia pienilla ja keskisuurilla yri-
tyksilla Venajalla on, on yrityksilla, jotka toimivat tai ovat toimineet Venajalla. Sel-
vitys kaynnistettiin Vengjalla toimineiden yritysten ja muiden organisaatioiden
edustajien haastatteluilla helmikuussa 2004 ja viimeinen haastattelu tehtiin heina-
kuussa 2004. Selvityksen tarkoituksena on osana Turvallisesti Vengjélle -hanketta
tarjota haastateltavien kokemuksia Venjalla toimintaa suunnittelevien yritysten
hy6dynnettavaksi. Samalla selvitys tukee sekad hankkeen pilottikoulutuksen suun-
nittelua etta turvallisuusoppaan kirjoittamista.

Turvallisesti Vendjalle -hankkeen suunnitteluvaiheessa asetettiin tavoitteeksi 10y-
taa vahintaan kaksikymmentéa pohjoissuomalaista yritystd, jotka toimivat tai ovat
toimineet Venajalla ja jotka ovat valmiita kertomaan kokemuksistaan sekéa mahdol-
lisista toimintaansa liittyvista turvallisuusongelmista. Selvityksen ensimmaiset
haastateltavat yritykset valittin hankkeen suunnitteluvaiheessa vuosina 2001 —
2003 syntyneiden kontaktien avulla. Hankkeen aloittamisen 1.1.2004 jalkeen otet-
tiin yrityksiin yhteytta ja tiedusteltiin niiden halukkuutta osallistua turvallisuushank-
keen toteuttamiseen. Samalla tiedusteltin myds muiden selvityksessa haastatel-
tujen organisaatioiden kiinnostusta osallistua haastattelujen muodossa hankkeen
toteuttamiseen. Haastattelujen edetessa otosta Venajalla toimineista yrityksista ja
muista organisaatioista vahvistettiin ns. lumipallo-otannan avulla: haastattelu-
tilanteissa tiedusteltiin haastateltavilta tunsivatko haastateltavat yritysta tai organi-
saatiota, jolla on kokemusta toiminnasta Venajalla sekd hankkeen kannalta mer-
kityksellista tietoa turvallisuusongelmista Venajalla.

Kaikissa haastatteluissa kaytettiin samaa turvallisuuden osa-alueittain struktu-

roitua haastattelurunkoa (liite 1). Haastattelurungosta huolimatta haastatteluti-
lanteessa pyrittiin siihen, ettd haastateltavat voisivat kertoa mahdollisimman va-
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paamuotoisesti kokemuksistaan Venajalla. Tavoitteena oli, ettd haastatteluissa
nousisi esiin myos sellaisia turvallisuuden osa-alueita, joihin hankkeen suunnitte-
luvaiheessa ja haastattelulomaketta suunniteltaessa ei osattu varautua. Samalla
annettiin haastateltavalle mahdollisuus haastattelutilanteen ohjaamiseen halua-
maansa suuntaan. Ennen haastattelua haastateltavalle lahetettiin haastattelun
pohjana toimiva lomake. Nain hanelle annettiin mahdollisuus valmistautua ja kes-
kustella etukéateen organisaationsa henkildston muiden jasenten kanssa. Ennen
haastattelujen aloittamista haastattelulomake lahetettiin myos Turvallisesti Venajal-
le -hankkeen ohjausryhman tarkistettavaksi ja kommentoitavaksi.

Selvityksessa raportoidaan erikseen kunkin laaja-alaisen turvallisuuden osa-alu-
een tulokset. Osa-alueissa esiin nousseita turvallisuusongelmia havainnollistetaan
niiden laatua ja maéaraa kuvaavien kuvioiden, taulukoiden ja haastatteluista otet-
tujen suorien lainauksien avulla. Taulukoiden ja lainausten avulla muun muassa
verrataan lappilaisten yritysten ja organisaatioiden kohtaamien erilaisten turvalli-
suusongelmia muualla Suomessa toimiven yritysten turvallisuusongelmiin. Kaik-
ki selvityksessa kuvattavat ja luokitellut turvallisuusongelmat ovat nousseet esiin
haastatteluissa. Ainoa haastatteluja edeltava luokittelu olivat turvallisuuden osa-
alueet: vakuutukset ja rahaliikenne, henkilstdn ja materiaalin suojaus, rajojen ylit-
tdminen, rikollisuus ja tietoturvallisuus sek& luokka muu turvallisuus. Haastattelu-
jen myota turvallisuuden osa-alueiksi ts. muuksi turvallisuudeksi ovat nousseet
luotettavuus seka palo-ja pelastustoiminta Venajalla. Kuvioissa seké taulukoissa
esiintyvat turvallisuuden osa-alueiden sisdiset turvallisuusongelmia koskevat luo-
kittelut on muodostettu haastataltavien esittdmien nakemysten perusteella.

Kullekin organisaatiolle on méaéritelty jokaisen turvallisuuden osa-alueen sisalla
yksi turvallisuusongelma. Haastatteluja osa-alueittain analysoitaessa on paatetty,
minkd turvallisuusongelman yritys tai organisaatio on kokenut eniten haittaavan
vendjdntoimintojaan kussakin osa-alueessa. Jos haastateltava esimerkiksi tieto-
turvaa koskevissa pohdinnoissaan puhuu neuvostoaikaisen salakuuntelun perin-
teesta Vengjalla, on organisaatio sijoitettu vertailuissa ryhméaéan, joka pitaa tieto-
turvallisuuden osalta ongelmana salakuuntelua. Jos organisaatio viittaa useam-
paan kuin yhteen tietoturvaan liittyvédén ongelmaan (esimerkiksi salakuunteluun
seka tietoverkkojen huonoon laatuun), on yrityksen merkittavimmaksi kokema
turvallisuusongelma valittu haastateltavan painotusten ja haastattelusta saadun
yleiskuvan perusteella. Yrityksen merkittdvimmaksi kokeman turvallisuusongel-
man maarittdminen oli yleensa helppoa: haastateltava kertoi, ettd osa-alueen si-
salla ei ole ollut turvallisuusongelmia, tai etta niitd on ollut ainoastaan yksi tai etta
yksi osa-alueen turvallisuusongelma on korostunut muita ongelmia enemman.
Kunkin haastatellun organisaation turvallisuusongelmien palauttaminen yhteen
turvallisuusongelmaan on ollut metodologinen valinta, joka selkeyttaa haastattelu-
jen tulosten raportointia ja paljastaa, millaisia eroja organisaatioiden kokemien
turvallisuusongelmien valilla Vengjalla on. Kysymys on ollut haastatteluaineiston
operationalisoinnista: laadullista aineistoa kasitellaan niin, ettd siti voidaan tilas-
toida maarallisind muuttujina (ks. esim. Eskola & Suoranta 2000, 74 — 79).

Turvallisuusselvityksen haastattelut ovat luottamuksellisia. Selvityksessa ei yksilo-
id&, mihin haastatteluihin tutkimuksen yksittaiset tulokset ja véitteet perustuvat.
Siina ei mydskaéan kuvata haastatteluissa esiin tulleita ndakemyksia niin, ettd haas-
tattelujen luottamuksellisuus vaarantuisi. Turvallisesti Vendajalle -hankkeelle laadit-
tiin heti sen kaynnistymisen jalkeen tietoturvasuunnitelma, jossa muun muassa
mainitaan, ettd haastateltavien antamat tiedot ovat luottamuksellisia.
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3 ORGANISAATIOIDEN KOKEMUKSET
TURVALLISUUSONGELMISTA VENAJALLA

3.1 Turvallisuusselvityksessa haastatellut organisaatiot

3.1.1 Maantieteellinen sijainti

Selvityksessa haastatellut organisaatiot on jaettu kolmeen ryhmaan sen mukaan
missa ne maantieteellisesti sijaitsevat. Sijoittumisen perusteena on kaytetty yrityk-
sen paakonttorin sijaintia. Ensimmaiseen ryhmaéan kuuluvat lappilaiset, toisessa
ryhmassa ovat Oulun l&&nissé toimivat ja kolmannessa ryhmassa ovat Lapin ja
Oulun ld&nien ulkopuolella toimivat suomalaiset yritykset ja organisaatiot. Koska
selvitys keskittyy lappilaisten yritysten turvallisuusongelmiin, niiden lukumaara ko-
rostuu otoksessa.

Maantieteellinen luokittelu on mielekasta, koska lappilaisten, oululaisten seka ete-
lasuomalaisten organisaatioiden toiminta-alueet Vengjalla poikkeavat toisistaan ja
turvallisuusongelmat Venajén eri aluieilla ovat erilaisia (Ulkoasiainministerié 2004).
Haastateltujen lappilaisten yritysten lahin toiminta-alue on Murmansk ja Kantalah-
ti. Haasteteltujen Oulun ld&nissé toimivilla yrityksilla toiminta-alueena on Mur-
mansk ja Kostamus. Haastatellut Eteld-Suomen yritykset toimivat Pietari — Mosko-
va alueella. Selvityksessa verrataan lappilaisten organisaatioiden turvallisuus-
ongelmia Oulussa ja Etela-Suomessa toimivien organisaatioiden ongelmiin osa-
alueittain.

Kuvio 1
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n=36. Haastateltujen organisaatioiden maantieteellinen sijainti

Suurin osa (64 %) hankkeessa haastatelluista toimijoista on lappilaisia. Hankkeen
puitteissa toteutetut oululaisia (19 %) ja eteldsuomalaisia (17 %) yrityksia ja muita

19



organisaatioita koskevat haastattelut mahdollistavat lappilaisten yritysten turvalli-
suusongelmien vertaamisen muualta Suomesta Venjalla operoivien yritysten tur-
vallisuusongelmiin. Vaikka Lapin ulkopuolelta Venajalla toimivia yrityksid koskeva
otos turvallisuusselvityksessa on pieni, se tdydentda tarkealla tavalla selvitysta:
lappilaisten yritysten turvallisuusympéristd poikkeaa Eteld-Suomesta Pietarin ja
Moskovan alueella operoivien yritysten turvallisuusymparistosta.

3.1.2 Yritysten koko

Haastatteluissa tiedusteltiin haastateltujen yritysten henkiléstén lukumaaraa. Hen-
kildston lukumaaran perusteella hankkeessa haastatellut yritykset on jaettu kol-
meen ryhmaan. Mikroyritykset tyollistéavat 1 — 9 tydntekijad, pienyritykset tyollista-
vat 10 — 49 tydntekijaa ja keskisuuret yritykset tyollistavat 50 — 249 tydntekijaa ja
suuryritykset yli 250 tydntekijaa. Yrityskokoon perustuva jaottelu on tehty Kauppa-
ja teollisuusministerion maarittamien kriteerien mukaisesti (Kauppa- ja teollisuus-
ministerié 2004). Yritysten lisdksi selvityksessa on haastateltu oppilaitosten ja etu-
jarjestdjen edustajia.

Yritysten kokoerojen perusteella tehty luokittelu on mielekas, koska turvallisuuson-
gelmat ja niiden hallinta poikkeavat eri kokoluokan yrityksilla toisistaan (ks. luku
3.2). Isoissa yrityksissa turvallisuusongelmien hallintaa tuetaan tietoisten turvalli-
suusstrategioiden ja -suunnitelmien avulla. Samalla turvallisuusasioista vastaa
yksi tehtdvaéa varten nimetty osasto tai henkild. Pienissa yrityksissa turvallisuuson-
gelmien hallinta kytkeytyy puolestaan osaksi yrityksen muita toimintoja, eika tur-
vallisuusasioita ole huomioitu erillisilla turvallisuussuunnitelmilla. Yrityksen koko
vaikuttaa sen suhtautumiseen myo6s venajantoimintoihin liittyviin turvallisuusongel-
miin.

Kuvio 2
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n = 28. Haastateltujen yritysten koko
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Selvityksessa haastatelluista 28 yrityksesta mikroyrityksia on ollut 13 kappaletta
(47 %), pieniksi luokiteltavia yrityksid yhdeksan (32 %) ja keskisuuriksi tai suuriksi
luokiteltavia yrityksia kuusi (21 %). Elinkeinoeldméan etujarjestdjen edustajia
haastateltavista on ollut kuusi ja oppilaitoksia kaksi. Nama eivat ole mukana ylla
olevassa kuviossa ja prosenttiosuuksissa.

Koska suurin osa lappilaisista Venajalla toimivista yrityksistd on mikroyrityksia tai
pienia yrityksid, painottuvat selvityksessa ndiden kokoluokkien yritysten turvalli-
suusongelmat. Keskisuurten ja suurten yritysten haastattelut mahdollistavat pie-
nempien yritysten venajantoimintoihin liittyvien turvallisuusongelmien vertaamisen
suurten yritysten vastaaviin ongelmiin. Turvallisuusongelmien vertailu eri kokoluo-
kan yritysten valilla auttaa osaltaan lappilaista yrittdjad muodostamaan kasityksen
Vendjan kauppaan liittyvista turvallisuusongelmista hanen oman yritystoimintansa
kannalta.

3.1.3 Toimialat

Turvallisuusselvityksessa on haastateltu yrityksia ja organisaatioita eri toimialoilta.
Yritykset on jaettu toimialoittain kuuteen eri ryhmaan, lisaksi etujarjesttt ja oppi-
laitokset ovat selvityksesséa mukana omina toimialoinaan. Etujarjestojen ja oppilai-
tosten jakamista etujarjestdkohtaisiin tai oppilaitoskohtaisiin toimialoihin ei ole
nahty tarkoituksenmukaiseksi.

1) tavaramyyntid harjoittavat yritykset

2) Venajaan liittyvaéd konsultointitoimintaa harjoittavat yritykset
3) vakuutusalan yritykset

4) kuljetusalan yritykset

5) matkailu-, ravitsemus-, ja talousalan yritykset

6) energia-alan yritykset

7) etujarjestot

8) oppilaitokset.

Tavaramyynti ja -vienti toimiala pitaa siséllaan yritykset, jotka toimittavat tavaraa
Venajan markkinoille tai myyvat naitd Suomesta Vengjalle jalleenmyytavéaksi. Kon-
sultointia harjoittavat yritykset puolestaan tarjoavat erilaista venajéntoimintoihin liit-
tyvaa neuvontaa ja opastusta. Haastatellut konsulttiyritykset ovat esimerkiksi aut-
taneet luomaan yhteyksia yrityksille Venajalla. Haastateltu vakuutusalan yritys myy
vakuutuksia Vendjalla toimiville yrityksille seka tarjoaa neuvoja ja opastusta turval-
lisista toimintatavoista. Haastatellut kuljetusalan yritykset kuljettavat tavaraa suo-
malaisilta toimittajilta venalaisille vastaanottajille. Vengjankauppaan liittyen kulje-
tusalan organisaation tehtéviin siséltyy myos erilaisista rajojen ylittamiseen liitty-
vistd muodollisuuksista huolehtiminen. Hankkeen haastattelemat matkailu- ravit-
semus- ja talousalan yritykset harjoittavat yhteistydta oman alansa yritysten paris-
sa Vengjalla seka tarjoavat majoitus- ja matkailupalveluja venalaisille. Energia-alan
yritykset tuottavat energiaa Suomeen yhteistydsséa venalaisten kanssa. Etujérjes-
tot harjoittavat elinkeinoelaman edunvalvontaa ja oppilaitokset ovat opetushal-
lituksen alaisuudessa toimivia organisaatioita, jotka tarjoavat koulutuspalveluja
nuorille ja aikuisille.
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Kuvio 3
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n = 36. Hankkeessa haastateltujen yritysten ja muiden toimijoiden toimialat

Yli kolmasosa (35 %) haastatelluista organisaatioista on tavarakauppaa Vengjalle
harjoittavia yrityksia (13 kpl). Seuraavaksi suurin ryhma ovat erilaista konsultoin-
tia harjoittavat yritykset, joita on kahdeksan kappaletta (21 %). Etujarjestdjen edus-
tajia oli kuusi (17%). Kuljetusta, matkailu- ravintola- ja talousalan seka energia-
alan yrityksien ja oppilaitosten edustajia on haastateltu kaksi kultakin toimialalta (6
%). Vakuutusalalla toimivia yrityksia on ollut yksi (3 %). Tavarakauppaa harjoitta-
vat yritykset korostuvat selvityksessa, koska Lapista Venajan suuntaan toimivat
yritykset sijoittavat talle toimialalle.

On syyta olettaa, etta turvallisuusongelmat poikkeavat toisistaan toimialoittain. Toi-
mialakohtainen vertailu auttaa lappilaista yrittdjaa hahmottamaan turvallisuuteen
liittyvid ongelmia Venajalla oman toimialansa nakdkulmasta. Vaikka toimialoja kos-
kevat otokset ovat suppeita, on selvityksessa pyritty 16ytamaan toimialakohtaisia
eroja. Otosten suppeudesta johtuen vertailujen tuloksiin on kuitenkin suhtaudutta-
va kriittisesti.

3.1.4 Toiminta Venajalla

Selvityksen tavoitteena oli haastatella yrityksia, jotka toimivat haastatteluhetkella
Vengjalla. Tavoite myds saavutettiin hyvin: yli 90 % haastatteluista organisaatiois-
ta toimi haastatteluhetkella Venajalla (34 kpl). Kaksi haastatelluista henkildista on
eri syistd vetaytynyt pois Venajalta. Toinen ndisté toimi Moskovassa vuosina 1988
— 1993, minké jalkeen siirtyi kokonaan Suomeen. Tasta huolimatta yritys, jossa
haastateltava Venajalla tydskenteli, jatkaa toimintaansa maassa edelleen. Toinen
vetaytyneista toimi Murmanskin alueella vuosina 1993 — 2000. Hanen edustaman-
sa yritys vetaytyi Murmanskin markkinoilta, koska tullimaksujen suuruuden vuok-
si muut yritykset pystyivat toimittamaan samoja tuotteita halvemmalla Murmans-
kin alueen markkinoille. My6s turvallisuusongelmat vaikuttivat jossain maarin mo-
lempien toimijoiden vetdytymiseen Venjalta.
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Haastatteluissa kysyttiin, kuinka pitké kokemus haastateltavan edustamalla orga-
nisaatiolla on venajanmarkkinoista. Pitkdan Venajalla toimineet yritykset olivat sel-
vityksen kannalta erityisen tarkeitd, koska Venajén turvallisuusongelmien on vai-
tetty muuttuvan nopeasti. Esimerkiksi Vengjaa koskevan kirjallisuuden perusteella
saa kasityksen, ettéd suomalaisen kannalta turvattomin toimintaympaéristo Vengjal-
1& oli heti Neuvostoliiton romahtamista seuranneina vuosina (esim. Azeem 2000,
146). Haastattelujen yhtena tavoitteena oli kartoittaa, onko yritysten toiminta-
ymparistd erityisesti Murmanskin alueelle vakautunut viime vuosina. Murmanskin
alueen osalta téllaista turvallisuuskartoitusta ei lappilaiseen ja suomalaiseen kayt-
t6on ole aikaisemmin tehty. Pitkdan Venajalla toimineiden yritysten ndkemykset
ovat tarkeita turvallisuusselvityksen tavoitteiden kannalta.

Kuvio 4
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n = 36. Haastateltujen toiminta-aika Venajalla

Melkein puolella (47 %) haastatelluista organisaatioista on kokemusta venajan-
markkinoista yli kymmenen vuoden ajalta (17 kpl). Kaikista haastatelluista organi-
saatioista yli viisi vuotta Venajalla on toiminut 86 % (31 kpl). Toimintahistoriansa
perusteella haastatelluilla yrityksilla on laaja kuva turvallisuustilanteen kehitykses-
ta erityisesti Luoteis-Venajalla. Haastattelutilanteissa tdma nakyi monella tavalla.
Haastateltavat muun muassa kykenivat vertaamaan neuvostoaikaista, Neuvosto-
liton romahdusta seurannutta seké nykyista turvallisuustilannetta keskenaan:

Neuvostoliiton aikana oli helpompaa. Silloin tiesi, kenelld on valtaa ja rahaa.
Nykyisin tdméa tdytyy selvittda aina etukéteen.

Ennen vanhaan automurtojen suuri maéré aiheutti ongelmia.

Neuvostoliiton aikana yhteistyd luotiin poliittisella tasolla. Yhteisty6 on jatku-
nut tdhan pdivadén saakka.

23



3.1.5 Tulevaisuuden nakymat Venajalla

Haastatteluissa tiedusteltiin haastateltavan organisaation vendjantoimintoja kos-
kevia tulevaisuudensuunnitelmia. Turvallisuusselvityksen tavoitteiden kannalta
haastateltavien yritysten ja muiden toimijoiden tulevaisuuden suunnitelmat Vena-
jalla ovat merkityksellisia: mikali yritys on laajentamassa toimintaansa Vengjalla,
turvallisuusongelmat on todennékoéisesti yrityksen toiminnassa onnistuttu hallitse-
maan. Kultakin haastateltavalta kysyttiin, laajentaako hdnen edustamansa organi-
saatio toimintaansa Vendajalla, sailyyko toiminta ennallaan vai onko organisaatio
vetaytyméassa Vengjalta.

Kuvio 5
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n = 36. Haastateltujen tulevaisuudensuunnitelmat Vengjalla.

Haastatteluista Venajalla toimivista organisaatioista 83 % on laajentamassa vena-
jantoimintojaan (30 kpl). Yksikdan Venajalla toimivista haastatelluista organisaati-
oista ei ole vetaytymassa vengjanmarkkinoilta. Haastattelujen perusteella voidaan
todeta, ettd kokemukset toiminnasta Ven&jalla ovat positiivisia, eivatka esimerkik-
si turvallisuusongelmat ole toimintojen laajentamisen esteené.

Haastatteluissa tuli usein esille, etta organisaation toimintojen laajentamishalujen
taustalla Vengjalla on viime vuosien yhteiskunnallinen kehitys. Venajan talous on
kasvanut nopeasti. Samalla markkinat ovat kehittyneet myts suomalaisten yritys-
ten nékdkulmasta suotuisasti:

Odotettavissa on erittdin hyvid tuotteita erilaisille ryhmille. Olosuhteiden tu-
lee vield parantua aikataulujen suhteen, mutta muutoin mahdollisuudet ovat
hyvét.

Kokemus on erittdin positiivinen. Tavoitteena on, ettd vuonna 2008 yrityksen
tuloista kolmasosa tulee ulkomailta. Tassé Venéjé on tdrkedsséd asemassa.

Selvitys tukee ndkemystd, jonka mukaan Venajan talous on kehittymassa suoma-
laisten yritysten kannalta erittdin hyvaan suuntaan (ks. esim. Finpro 2004).
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3.1.6 Partneriyhteisty®

Haastatteluissa kysyttiin, onko haastateltavan edustamalla organisaatiolla ollut yh-
teistydta hankkeen partnereiden tai hankkeen kanssa yhteistydta harjoittavien vi-
ranomaisten kanssa. Talla tavalla kartoitettiin turvallisuusverkoston seka lappilais-
ten pienten ja keskisuurten yritysten olemassa olevaa yhteistyota.

Haastateltujen yritysten verkostoitumisen kartoittaminen tukee turvallisuusverkos-
ton rakentamista Barentsin alueelle. Seka yrityksilla, oppilaitoksilla etté viranomai-
silla on Vengjalla toimintaan liittyviéd turvallisuusongelmia koskevaa tietoa. Verkos-
toitumalla oppilaitosten, viranomaisten sek& muiden yritysten kanssa Vengjélle toi-
mintaansa suuntaava yritys saa tata tietoa kayttéonsa.

Kuvio 6 kuvaa hankkeen haastattelemien organisaatioiden yhteisty6téa hankkeen
partnereiden ja yhteistybkumppaneiden kanssa. Hankkeessa on mukana oppilai-
tos- ja yrityspartnereita. Liséaksi hankkeella on ollut yhteisty6ta erilaisten turvalli-
suudesta vastaavien viranomaisten kanssa. Taulukossa on luokiteltu haastatellut
organisaatiot niihin, joilla on ollut yhteistydté hankkeen

a) oppilaitospartnereiden,

b) yrityspartnereiden,

c) viranomaiskumppaneiden,

d) oppilaitospartnereiden ja viranomaiskumppaneiden,

e) yrityspartnereiden ja viranomaiskumppaneiden,

f) yritys- ja oppilaitospartnereiden,

g) yritys- ja oppilaitospartnereiden seka viranomaiskumppaneiden seké

h) niihin, joilla ei ole ollut lainkaan yhteisty6td hankkeen partnereiden tai
kumppaneiden kanssa.

Kuvio 6
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n = 36. Haastateltavien yhteistyd hankkeen partnereiden kanssa
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Ainoastaan kolmella (8 %) haastatelluista organisaatioista on yhteisty6ta kaikkien
hankeosapuolten kanssa. Syyné vahaiseen yhteistython kaikkien kolmen hanke-
sektorin kesken on haastateltujen organisaatioiden yhteistydn puute hankkeen yri-
tyspartnereiden kanssa: vain neljalla hankkeessa haastatellulla organisaatiolla on
yhteisty6ta jonkin hankkeen yrityspartnerin kanssa. Pankkitili hankkeen partneri-
pankissa ei ole luokittelussa riittdnyt haastateltavan harjoittamaksi yritysyhteis-
tyoksi pankin kanssa: yhteistyolta on edellytetty toiminnallisempaa ulottuvuutta.

Oppilaitos ja viranomaisyhteisty6té harjoittaa suurin osa hankkeessa haastatte-
luista yrityksista. Viidellatoista (42 %) haastatellulla organisaatiolla on yhteistydta
seké vahintaan yhden hankkeen partnerioppilaitoksen etté hankkeen viranomais-
kumppaneiden kanssa. Oppilaitosyhteisty6ta on vain seitsemalla (19 %) haasta-
tellulla organisaatiolla ja yhteistydta ainoastaan hankkeen viranomaiskumppanien
kanssa yhdeksalla (25 %) haastatellulla organisaatiolla. Oppilaitosyhteistyo liittyy
useimmiten tydssaoppijoiden ja tydharjoittelijoiden toimintaan yrityksesséa. Oppilai-
tosyhteisty6té on yhteensé 25 haastatellulla organisaatiolla (69 %):

Olemme toimineet mm. Murmanskin Teknillisen korkeakoulun ja Suomen si-
sdasiainministerion kanssa yhteistydssa.

Yrityksesséa kdy sdénnbllisesti tyéharjoittelijoita Rovaniemen alueen oppilai-
toksista.

Viranomaisyhteisty6 liittyy usein suoraan organisaation Vendajan toimintoihin. Vi-
ranomaisyhteistyoté on kaiken kaikkiaan 28:lla haastattelluista organisaatioista
(78 %). Toiminta Vengjalla nahtiin mahdottomaksi ilman hyvid suhteita viranomai-
siin:

Tullitoimintaan liittyvien asioiden hoitaminen viranomaisten kanssa on péi-
Vittaistéa.

3.2 Turvallisuusselvityksen haastattelujen tulokset
3.2.1 Luotettavuuden varmistaminen

Verkostoituminen ja yhteisty® ovat modernin markkinatalouden avainkasitteita.
Verkostoitumisen avulla on mahdollista vahvistaa myds yrityksen turvallisuuden
hallintaa. Verkostoituminen on luotettavuuden rakentamista ja testaamista: toimi-
joiden valinen verkostoituminen ei ole mahdollista ilman keskindista luottamusta.
Myds yrityksen kansainvéalistyminen on luotettavien verkostojen rakentamista. Tur-
vallisuusselvitys uskoo verkostoitumisen ja yhteistytén voimaan osana yrityksen
turvallisuusongelmien hallintaa.

Erityisesti uusilla markkinoilla luotettavat yhteistydkumppanit ovat tarkeita. Monil-
le lappilaisille yrityksille Vengja ja Murmanskin alue muodostavat uuden markkina-
alueen. Turvallisuusselvityksessa on kartoitettu vengjankauppaa harjoittaneiden
yritysten ja muiden haastateltujen organisaatioiden edustajien ndkemyksié luotet-
tavien yhteistydkumppaneiden loytamisesta Vengjalta. Yksittiisen yrityksen liike-
toiminta Venajalla on usein lahtenyt liikkeelle luotettavan yhteistydkumppanin avul-
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la. Turvallisuusselvityksessa haastatellut yritykset ja muut organisaatiot ovat var-
mistaneet yhteistybkumppaneidensa luotettavuutta eri tavoin.

Henkilbkohtaisilla suhteilla toimivat yrittjat ja muut organisaatiot ovat luoneet ys-
tavyysverkoston, jonka avulla he voivat varmistaa yhteistydkumppanin tai tyonteki-
jan taustoja. Nama organisaatiot eivat ole kayttaneet muita tarkistusmenetelmia.
Osa haastatelluista organisaatioista on halunnut varmistaa yhteistydkumppaninsa
luotettavuuden henkilbkohtaisten haastattelujen avulla. Organisaatioiden edusta-
jat ovat luottaneet psykologiseen siliméaénsa ja uskoneet pystyvansé hankkimaan
luotettavan ja tydtehtdvaan sopivan henkildn parhaiten itse. Kuitenkin myos he
ovat hyddyntaneet mytés omia suhteitaan ennen haastatteluihin ryhtymista. Ulko-
puolisten suorittamiin taustatarkistuksiin turvautuneet yritykset ovat hyddyntéaneet
paasiassa joko suomalaisia tai venalaisia viranomaisia, tarkistuksia on tehty mm.
Finpron kautta. Hankkeessa haastatellut Pietarissa ja Moskovassa toimineet yri-
tykset ovat hyddyntaneet myos yksityisen turvallisuusalan yrityksiéa. Organisaatiot,
jotka eivét ole kdyttdneet tarkistuksia, ovat luottaneet pitkiin asiakassuhteisiin ja
tata kautta rakentuneeseen luottamukseen. Turvallisesti Vendjélle -hankkeessa
luodaan verkosto, jonka kautta yhteistydkumppaneita koskevia taustatarkistuksia
on mahdollista toteuttaa: hankkeessa on muun muassa mukana venaléinen part-
neri, jolla on lisenssi suorittaa venalaisia yrityksia koskevia taustatarkistuksia.

Kuvio 7 ja taulukot 1 - 3 kuvaavat, mill& eri tavoilla hankkeen haastattelemat yri-
tykset ja muut organisaatiot ovat varmistaneet vendlaisten yhteistydkumppanei-
densa luotettavuuden. Niissd on myds verrattu organisaatioiden tapoja varmistaa
yhteistyokumppaneidensa taustat maantieteellisen sijainnin, yrityskoon seka toi-
mialojen perusteella. Vertailu auttaa ndkemaéan lappilaisen pienen ja keskisuuren
yrityksen turvallisuusongelmien erityispiirteitd suhteessa muihin yrityksiin ja orga-
nisaatioihin. Turvallisuuselvityksessa tehdaan vastaavat vertailut luotettavuuden
varmistamisen liséksi myds muista laaja-alaisen turvallisuuden osa-alueiden tur-
vallisuusongelmista.

Kuvio 7
10
(28 %) (3%2%) D Henkilokohtaiset suhteet
. Haastattelut
. l:l Tarkistukset
(22 %) (176%) D Ei tarkistuksia

n = 36. Luotettavuuden varmistaminen Venajalla
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Kymmenen (28 %) haastatelluista organisaatioista ei ole kayttanyt taustatarkis-
tuksia, tai ei ole kiinnittanyt asiaan huomiota. Henkilokohtaisiin suhteisiin on luotta-
nut kaksitoista (33 %) haastateltavaa. Taustatarkistuksiin on turvautunut kahdek-
san organisaatiota (22 %) ja omiin haastatteluihin kuusi (17 %) organisaatiota. Or-
ganisaatioiden, jotka eivat kiinnita erityista huomiota taustatarkistuksiin, osuus on
kohtuullisen iso: naité on yhteensé 61 % haastatelluista organsisaatioista (10 + 12

kpl).

Luotettavuuden nostamista kriittiseksi Turvallisesti Venajalle -hankkeen turvalli-
suuskysymykseksi voidaan perustella mm. silla, etté siihen viitataan usein ongel-
mana erilaisissa vendjankaupan oppaissa (Backman 1997, 34). Myds useissa tur-
vallisuuselvityksen haastatteluissa viitattiin siihen, ettéa yhteistydkumppaneiden
taustoihin on kiinnitettéava Venajalla erityistda huomiota:

Vendéléisiin ei voi luottaa — hybdyntévét yritystéa réikedsti.

Alkuvaiheen partneri oli yhteydessa rikollisjérjestéén, uusi partneri tutkittiin
tarkemmin.

Kaikki kumppanit ja tyGntekijdt on tarkistettava, ettei ongelmia synny.

Taustatarkistukset tehtdvé, koeaikana katsottava henkilén toiminta tarkkaan
seké yrityksen tdrkeimmét toiminnot pidettdvd Suomessa, ettei kukaan p&éa-
se vliin.

Huolimatta siita, ettd luotettavuuden merkitysta Venajan toiminnoissa korostetaan,
22 haastatteluista organisaatioista ei tarkista yhteistydkumppaneidensa taustoja.
Sitd, etta luotettavuuteen ja taustatarkistuksiin ei kiinnitetty erityista huomiota, pe-
rusteltiin haastatteluissa eri tavoin:

Tyontekijdn voi helposti irtisanoa, joten eik6hdn ne luotettavia ole.
Kauppaa kdydaéan kéateiselld niin kauan, kuin luottamus I6ytyy.
Luottamuksen l6ytymiseen menee aikaa enemmaén kuin Suomessa.

Vendjélld sopimuksissa on selvitettdva sanktiot mm. mybhéstymisesté taik-
ka humalassa esiintymisestéa.

Perusteeksi sille, miksi taustatarkistuksiin ei kiinnitetd huomiota, mainittiin myos
vendlaisten yhteistydkumppaneiden luotettavuus. Venéaldisten luotettavuus koros-
tui erityisesti, kun yhteistydta on harjoitettu jo jonkin aikaa:

Vendjélld on toimittu jo kauan. Kaikki kumppanit hankittu venéléisten kaut-
ta, ei valittamista kenestédkaén.

Omat suhteet ja ystévyys on tehokkain tapa hankkia luotettavia kumppanei-
ta.

Tutustuin sattumalta venéldiseen mieheen. Tdmén tuttavuussuhteen ansios-
ta kehittyi ajatus vendjdnkaupasta. Tuttavan kanssa kokeiltiin, menisiko ta-
varaa kaupaksi. Kumppani on ollut luotettava. Yritys harjoittaa vientid myés
muihin maihin.
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Haastateltujen organisaatioiden venalaisten yhteistydkumppaneiden taustat tar-
kistettiin joko organisaation itse tekemien yhteistydkumppanin haastattelujen tai
ulkopuolisten toteuttamien taustatarkistusten avulla. N&ihin turvautui 14 organi-
saatiota (38 %):

Yrityksen edustaja k&y tarkistamassa uuden yrityksen toiminnan paikanp&él-
14, jolloin he voivat varmistua yrityksen toiminnasta sekd sen laajuudesta.

Tydnjohto hankittiin suomalaisyhtion taustalla tydskennelleestéd henkildsta,
Jolloin taustatarkistus oli suoritettu jo aiemmin.

Maantieteellinen sijainti ja luotettavuuden varmistaminen

Lappilaisten Venajalla toimivien yritysten toimintaymparistd poikkeaa muualla Suo-
messa toimivien yritysten toimintaymparistésta. Taman vuoksi lappilaisten yritys-
ten Vengjan toimintojen kehittdmisen kannalta on kiinnostavaa verrata naiden toi-
mintaa muualta Suomesta Venjalla operoivien yritysten toimintaan. Taulukossa 1
verrataan haastateltujen lappilaisten yritysten keinoja varmistaa yhteistydkumppa-
neiden luotettavuus oululaisten ja etelasuomalaisten yritysten keinoihin.

Taulukko 1
Henkidkohtaiset Haastattelu Tarkistus Ei tarkistuksia Yhteensa
suhteet
Lappi 8 4 3 23
Oulu 3 2 1
Eteld-Suomi 1 4
Yhteensa 12 6 8 10 36

Turvallisuuden varmistamista koskevassa maantieteellisessa vertailussa paljastuu
ero lappilaisten ja etdldasuomalaisten yritysten toimintatavassa. Huomattava osa
(70 %) lappilaisista organisaatioista ei kiinnitd huomiota taustatarkistuksiin tai tur-
vautuu ainoastaan henkildkohtaisiin suhteisiinsa. Etel&-Suomessa toimivat organi-
saatiot tekivat taustatarkastuksia pohjoissuomalaisia yrityksia selvasti paremmin.
Eteldsuomalaisista haastatelluista yrityksista ulkopuolisten tekemiin taustatarkis-
tuksiin turvautui nelja kuudesta (67 %).

Lappilaiset yritysten luottamuksen varmistamista koskevissa kuvauksissa korostui
henkilosuhteiden kautta vahitellen rakentuvan epdmuodollisen luottamuksen mer-
kitys:

Alkuvaiheessa kaikkien kanssa tehdéén kéteiskauppaa niin kauan, kunnes
luottamus on I6ytynyt.

Yrityksen edustaja kdy keskustelut asiakkaiden kanssa henkilékohtaisesti,
Jolloin h&n tekee tulkinnan vastapuolesta omalla psykologiallaan.

Hankkeessa haastatellut etelasuomalaiset korostivat ulkopuolisten tekemien taus-
tatarkistusten merkitysté, seké muita luotettavuuden varmistamista tukevia keinoja:
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Taustatarkistukset tulee suorittaa suomalaisten kautta.

Kaikki yhteistybkumppanit ja tyontekijét tulisi tarkistaa.

Yritysten koko ja luotettavuuden varmistaminen

Suurin osa haastatelluista yrityksista sijoittuu yrityskokonsa puolesta mikroyritys-
ten ja pienten yritysten luokkaan. Mukana on kuitenkin myos kuusi keskisuurta/
suurta yritysta. Oheisessa taulukossa on verrattu toisiinsa eri kokoluokan yritysten
seka hankkeen haastattelemien muiden organisaatioiden tapoja varmistaa yhteis-

ty6kumppanien luotettavuus.

Taulukko 2
Henkibkohtaiset | Haastattelu Tarkistus Ei tarkistuksia Yhteensa
suhteet
Mikroyritys 7 2 3 1 13
Pieni yritys 2 2 1 4
Keskisuuri yritys 1 1 3 1 6
Yhteensa 10 5 7 6 28

Yritysten kokoluokkaan perustuvassa vertailussa nakyy ero erityisesti mikroyritys-
ten seka keskisuurten ja suurten yritysten valilla. Haastattelujen perusteella yritys-
koko nayttaa vaikuttavan siihen, millaisella "huolen asteella” yritykset suhtautuvat
yhteisty6kumppaneidensa taustojen tarkistamiseen. Voimakkain huolen aste yh-
teistybkumppanien luotettavuuden osalta on hankkeen haastattelemilla suurem-
milla yrityksilla. Kuudesta haastattelusta suuremmasta yrityksesta nelja (66 %) tur-
vautui ulkopuolisten tekemiin taustatarkistuksiin tai omiin haastatteluihin. Ero rin-
nastuu edelld kuvatun maantieteellisessa vertailussa havaittuun eroon, koska suu-
rin osa hankkeen haastattelemista suurista yrityksista toimii Etela-Suomessa:

Taustatarkistusten tulee olla kdytdsséd kaikkien tyéntekijéiden kohdalla. T&-
mén lisédksi koeaikana on tarkkailtava henkilbd ennenkuin henkilén vaki-
naistaa.

Huolettomimmin yhteisty6kumppaneihin suhtautuvat hankkeen haastattelemat
mikroyritykset. Naista yrityksista luotettavuuden varmistusta ei toteuta, tai luotet-
tavuuden jattdad ainoastaan henkilokohtaisten suhteiden varaan 62 % haastatel-
luista mikroyrityksista. Lapissa toimivat pienet yritykset perustelivat matalaa huo-
len astettaan eri tavoin:

Pienelléd paikkakunnalla voi taustat selvittdéd helposti, kun kaikki tuntevat toi-
sensa.

Yhteisty6kumppanit ovat erittdin suuressa arvossaan t4ssé asiassa.

Toimialat ja luotettavuuden varmistaminen

Selvityksesséa haastatelluista organsisaatioista yli kolmannes (36 %) on tavara-
kauppaa Vendjalle harjoittavia yrityksia. Tassa heijastuu lappilaisten Vengjan-
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kauppaa harjoittavien yritysten toimialarakenne. Muilta toimialoilta haastateltuja
organisaatioita 16ytyy vihemmaén. Oheisessa kaaviossa on verrattu toisiinsa eri toi-
mialoilla toimivien yritysten sek& muiden hankkeen haastattelemien organisaatioi-
den tapoja varmistaa yhteisty6kumppaneiden luotettavuus.

Luotettavuuden tarkistaminen toimialakohtaisesti

Taulukko 3
Henkiokohtaiset | Haastattelu Tarkistus Ei tarkistuksia Yhteensa
suhteet
Tavaramyynti 6 3 3 1 13
Konsultointi 3 2 1 2 8
Vakuutusala 1 1
Kuljetusala 1 1 2
Marata 1 1 2
Energia-ala 1 2
Etujarjestd 1 4 6
Oppilaitos 2
Yhteensa 12 6 8 10 36

Vertailu paljastaa, ettd taustatarkistusten tekeminen/tekematté jattdminen jakau-
tuu suhteellisen tasaisesti eri toimialoilla. Vertailussa erityista huomiota voi kiinnit-
taa tavarakauppaa harjoittaviin yrityksiin, jossa otos on muita toimialoja suurempi
seka etujarjestdihin, joissa ainoastaan yksi kuudesta turvautuu taustatarkistuksiin
(17 %).

Tavarakauppaa harjoittavista yrityksistd 54 % ei turvautunut taustatarkistuksiin.
Taustatarkistusten tekematté jattdminen kahdeksalla tavarakauppaa harjoittavalla
yrityksella liittyi yleenséa toiminnan luonteeseen: tavarakauppaa toteutetaan kateis-
kaupalla, jolloin tavara luovutetaan ostajalle vasta rahojen tultua tilille. Liséksi ve-
naldinen osapuoli huolehtii tavaroiden hallinnasta niiden luovutuksen jalkeen. Yh-
teistybkumppani hakee tavarat Suomesta ja toimittaa ne Venajalle. Tavarakauppaa
harjoittavat yritykset kuvasivat toimintansa luonnetta eri tavoin:

Asiakas ottaa tavaran liikkeesté ja toimittaa sen itse kohteeseen.

Ongelmia on syntynyt yleensé silloin, kun asiakas vaihtaa tavarantoimittajaa.

Yrityksen toimintatapa on etukéteismaksu kaikilta venéléisiltéd asiakkailta.

Asiakas vastaa tavaroista rajan tuolla puolen.
Selvityksessé haastatellut etujarjesttjen edustajat eivat yhtd lukuun ottamatta ker-
toneet toteuttavansa venalaisten yhteistybkumppaneiden taustatarkistuksia. Etu-
jarjestbjen edustajat perustelivat toimintaansa eri tavoin:

Vendjélta loytyy rehellisté tyovédked oman verkoston kautta.

Me ajauduttiin tehtdvaan valtiollisen sopimuksen kautta.
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3.2.2 Kohdattu rikollisuus

Yksi valtioiden vélisesta taloudellisesta yhdentymisesté syntyva ongelma on kan-
sainvalinen rikollisuus: kansainvalisen kaupan edellytysten parantaminen vahvis-
taa myo6s kansainvélisen rikollisuuden toimintaedellytyksia. Kansainvalistyvan yri-
tyksen on ennakoitava erilaisen rikollisuuden muotojen vaikutuksia toimintaansa,
tama koskee myo6s Venajan markkinoista kiinnostunutta yritysta. Paikallisen, alu-
eellisen ja kansainvalistyvan rikollisuuden ehkéisy edellyttda verkostoitumista vi-
ranomaisten seké erilaisten kansalaisyhteiskunnan toimijoiden — esimerkiksi yri-
tysten — valilla.

Turvallisuusselvityksessa on kartoitettu vengjankauppaa harjoittaneiden yritysten
ja muiden Venajalla toimivien organisaatioiden kokemuksia venalaisesta rikollisuu-
desta. Hankkeessa on haluttu selvittad millaisiin rikollisuuden muotoihin ja missa
maéarin ne ovat toiminnassaan Venjalla tormanneet. Taustalla on nakemys, etta ri-
kollisuuteen liittyvat mielikuvat ovat yksi lappilaisten yritysten liiketoimintaa Vena-
jalla rajoittanut tekija (Lappalainen 2004). Omakohtaisten kokemusten ohella tur-
vallisuusselvityksessa on kartoitettu myds, millaisia mielikuvia haastateltavilla ve-
nalaisesta rikollisuudesta on.

Hankkeen suunnitteluvaiheessa syntyi alustava kasitys siitd, millaisiin rikollisuu-
den muotoihin yritykset Venajalla yleensa térmaavat. Kasitys perustui muun mu-
assa erilaisissa vendjankaupan oppaissa esitettyihin nakemyksiin (ks. esim.
Azeem 2000, 155). Selvitysta aloitettaessa ennakko-oletus oli, etta Venajalla eri-
laiset murrot ja varkaudet ovat yleisia. Myos viranomaisten korruptioon tiedotusva-
lineiden luoman kuvan mukaan t6rmaa Venajalla helposti.Yksi néistd on virallisen
talouden ulkopuolella oleva harmaa talous, joka vahentéaa valtion verotuloja. Nai-
den rikollisuuden muotojen lisaksi haastatteluissa nousivat esille erilaiset huijauk-
set, joiden kohteeksi yrittjat olivat joutuneet.

Kuviossa 8 ja taulukoissa 4 — 6 kuvataan, millaisia rikollisuuden muotoja hankkeen
haastattelemat yritykset ja muut organisaatiot ovat kohdanneet Vengjalla. Tassa
turvallisuuden osa-alueessa ennakko-odotukset vaikuttivat eniten kuviossa kéaytet-
tyihin luokituksiin. Taulukoissa on verrattu organisaatioiden kohtaamia rikollisuu-
den muotoja maantieteellisen sijainnin, yrityskoon seka toimialojen perusteella. Ta-
voitteena on tassakin turvallisuuden osa-alueessa verrata lappilaisten yritysten
turvallisuusongelmia muualla Suomessa toimivien yritysten turvallisuusongelmiin.
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Kuvio 8

8 Murto/varkaus
(22 %) I:I
5%90/ - Korruptio
0
(53 %) 5
(14 %) I:l Harmaa talous
1 I:l Huijaus
(3 %)
3
(8 %) . Ei kokemusta

n = 36. Kohdatun rikollisuuden muodot Venjalla

Haastatelluista organisaatioista 20 oli sellaisia, joilla ei ollut omakohtaisia koke-
muksia mistéén edella mainituista rikollisuuden muodoista Vengjalla (55 %). Vaik-
ka hankkeen puitteissa tehtyjen haastattelujen méara on rajallinen, voidaan rikol-
lisuudesta Vengjalla tehda paatelma: Vendjélla voi toimia t6rmadmaétté rikollisuu-
teen:

Olen muutaman kerran ndhnyt samanlaisia tappeluja kuin Suomessakin.
Muuta rikollisuutta en ole huomannut.

Toisaalta omakohtaisten kokemusten puutteesta huolimatta venalaisten markki-
noiden vaikeus seka rikollisuuden olemassaolo Vengjallékin tunnustettiin:

Vendjélld ulkomaalaiselta yritykseltd odotetaan jonkin verran enemmaén,
kuin kotimaiselta. Vendja on kuitenkin nousemassa yrityksemme kérkikym-
menikké6n tulosten perusteella. Kokemus toiminnasta on ollut positiivista.

Murtojen ja varkausten kohteeksi haastatteltavien edustamista organisaatioista ol
joutunut kahdeksan (22 %). Automurtoja ndista oli kaksi. Hankkeen suunnittelu-
vaiheen ennakko-odotuksiin nédhden maaraa voidaan pitda vahaisena. Yhdessa
tapauksessa autosta varastettiin auton merkki. Lisaksi yksi haastateltavista oli jou-
tunut lompakkovarkauden kohteeksi:

Kahden vuoden aikana autostani varastettiin Opel-merkki takaluukusta.

Minulta on kerran varastettu lompakko Viipurissa, mutta muutoin en ole
huomannut mitdén poikkeavaa turvallisuuteen liittyen.

Syy automurtojen vahaiseen méardan nayttda olevan, ettd organisaatiot pyrkivat
ennaltaehkaisemaéan niita. Viisi (14 %) haastateltavaa kertoi oma-aloitteisesti, mil-
|& tavalla he ennalta ehkéaisevat automurrot. Vartioidut parkkipaikat koettiin haas-
tatteluissa yleisesti turvallisiksi:

Auto jétetdén yleensé hotellien vartioiduille parkkipaikoille, hinta on noin 1 €/
Yo0.
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Nykyisin hotellien parkkipaikat ovat luotettavia ja turvallisia.

Vendjélld kdydessé autojen séilytys on suoritettu miliisiaseman pihalla, jos-
sa ei ongelmia ole ilmennyt.

Nykyisin kuljettaja ei jdtéd autoa yksin milloinkaan.

Korruptioon haastatteluista organisaatioista oli torméannyt viisi (14 %). Korruptioksi
maariteltavissa olevaa toimintaa haastateltavat olivat havainneet 1ahinna tullin ja
tiemiliisin toiminnassa:

Autoni rajan yli tuomiseen tarvittavaa leimaa asiakirjaan ei saanut mistééan.
Minua juoksutettiin luukulta luukulle. Lopulta toin auton Suomeen ilman lei-
maa. Selvésti haluttiin, etta jéttéisin autoni Venéjélle, jolloin se katoaisi.

Tullausmaksut ovat joskus hyvin alyttémid, lisdksi viranomaiset kusettavat
kaikkia. Maksuissa voi olla tulkintavaikeuksia, tdhédn auttaa omien kontakti-
en voiteleminen.

Harmaasta taloudesta oli kokemuksia ainoastaan yhdella haastatellulla organisaa-
tiolla. lImeisesti omakohtaisten havaintojen tekeminen ja niista raportoiminen on
vaikeaa myds Venajalla:

Henkilé haki téité, jotta olisi voinut ilmoittaa verottajalle tuloja, jotka
todellisesti tulivat hdmérabusineksesta.

Huijauksen tai huijausyrityksen kohteeksi oli joutunut kolme haastateltujen organi-
saatioiden edustajaa. Huijauksista Vengjalla puhuessaan haastateltavat muistutti-
vat joutuneensa huijausten kohteeksi myds Suomessa:

Vendéléisilld on erilainen moraali tybntekemisessé kuin suomalaisilla. Vené&-
ldiset pelaavat enemmé&n omaan pussiin.

Meiltd on havinnyt Suomesta yksi auto rajan toiselle puolelle. Sitd miten
auto saatiin Venédjélle, ei ole varmuutta. Toinenkin auto yritettiin kuljettaa ra-
Jan yli, mutta tdméa onnistuttiin pyséyttdméaan.

Maantieteellinen sijainti ja kohdattu rikollisuus

Taulukossa 4 verrataan lappilaisten haastateltujen kohtaamia rikollisuuden muoto-
ja muualta pain Suomea Venéjalla toimivien yritysten kohtaamiin rikollisuuden
muotoihin. Koska lappilaiset yrittajat toimivat padasiassa Murmanskin alueella ja
etelasuomalaiset yritykset puolestaan Pietarin ja Murmanskin alueella auttaa ver-
tailu osaltaan hahmottamaan Murmanskin alueen ja Pietarin sekd Moskovan alu-
een rikollisuuteen liittyvia eroja.

Taulukko 4
Murto/ Korruptio Harmaa Huijaus Ei Yhteensa
Varkaus talous kokemuksia
Lappi 4 3 1 2 13 23
Oulu 2 5
Eteld-Suomi 2 2 1
Yhteensa 8 1 3 19 36
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Turvallisuusselvityksessa haastatelluissa lappilaisilla yrityksilla on kokemuksia kai-
kista esiin nousseista rikollisuuden muodoista. My6s harmaasta taloudesta rapor-
toinut organisaatio oli lappilainen. Huijauksista kertoi kaksi lappilaista, joista toinen
liitti tapahtuman Neuvostoliiton hajoamisen jéalkeisen yhteiskunnallisen epévakau-
den syyksi:

Tapahtumat olleet noin 1993, eli heti Neuvostoliiton kaatumisen jélkeen, jol-
loin pienet yritykset olivat helppoja kohteita. Isot yritykset pystyivéat hyddyn-
tdméaén viranomais- ja muut tdrkeét suhteet. Pienten yritysten voimavarat
eivét ehkd riittédneet.

Suhteellisesti eniten kuvauksia korruptiosta haastatteluissa tarjosivat etelasuoma-
laiset yritykset: kaksi viidesté korruptiota kuvanneista yrityksesta toimi Etela-Suo-
messa. Myds ainoat viittaukset vakavampaan korruptioon nousivat esiin Etel&-
Suomessa tehdyissa haastatteluissa:

Viranomaiset voivat olla mukana yrityksen valtaamisessa alusta saakka.

Palotarkastuksissa voi tarkastaja kertoa asian edistyvdn nopeampaa, mikéli
sujauttaa rahaa hénelle.

Yritysten koko ja kohdattu rikollisuus

Turvallisuuselvitysta suunniteltaessa oletettiin, etté eri kokoluokan yritykset koh-
taavat Venajalla erilaisia rikollisuuden muotoja. Taulukossa 5 on verrattu mikroyri-
tysten, pienten yritysten ja keskisuurten yritysten kohtaamia rikollisuuden muoto-
ja Venajalla toisiinsa.

Taulukko 5
Murto/ Korruptio Harmaa Huijaus Ei Yhteensa
Varkaus talous kokemuksia
Mikroyritys 4 1 1 3 4 13
Pieni yritys 1 1 7
Keskisuuri yritys 2 3 1
Yhteensa 7 5 1 3 12 28

Vertailu nayttaa, etta erityisesti suurten yritysten on ollut vaikea valttya kokemuk-
silta rikollisesta toiminnasta Venajalla. Ainoastaan yksi kuudesta keskisuurta tai
suurempaa yritysta edustaneesta haastateltavasta kertoi, etta yrityksella ei ole ko-
kemusta rikollisuudesta Venajalla. Sen sijaan pienten yritysten joukossa on suuri
maara yrityksia, joilla naita kokemuksia ei ole. Pienten yritysten ryhmassa koke-
muksia vailla on seitseméan yhdeksasté (78 %).

Mikroyrityksilla on kokemuksia erityisesti murroista seka huijauksista. Kaikki kolme
"huijaustapausta” ovat sattuneet mikroyritykselle. Huijauksen kohteeksi joutunut
yrittaja kuvasi tilannetta seuraavasti:

Vuoden 2000 loppupuolella alkoi suojelurahan pyytéjien liséksi yrityksen
ympdrilld pyérid muitakin osingoille haluavia siipiveikkoja. Yleenséa vasta
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puoli olisi ollut halukas toimimaan ilman kéteismaksua ym. jolloin maksua ei
yritykselle olisi suoritettu.

Nayttaa silta, etta pienella yritykselld, joka ei kiinnitd huomiota turvallisuussuunnit-
teluun ja esimerkiksi yhteistybkumppaneiden taustojen tarkistamiseen, on riski
joutua huijauksen kohteeksi suurempi kuin muilla haastatelluilla yrityksilla. Haas-
tatteluissa korostettiin taustatarkistusten tekemisté nimenomaan huijausten ennal-
taehkaisemiseksi:

Huijausten estdmiseksi taustatarkistusten tekeminen on téarkeda.

Korruptio koski suurempia haastateltuja yrityksia: kolme viidesta korruptiotapauk-
sesta on kohdannut keskisuuri tai suuri yritys. Myos yksittaisissa haastatteluissa
annetuissa kommenteissa suurten yritysten suurempi riski térmata korruptioon
nousi esille: muun muassa todettiin, ettd korruptoituneet viranomaiset voivat hyo-
tya suurista yrityksista pienia yrityksia enemman:

Mikéli yritys maksaa lahjuksia, voivat viranomaiset kiristdd yrittédjélta lisda
tuloja. Tiedossa on jopa yrityskaappauksia Pietarin alueella.

Yrityksemme palotarkastuksessa tarkastajaa ei kiinnostanut testaus, vaan
hén ilmoitti, ettd meidén tulee tilata 800 kappaletta tunnistimia lisdé ja asen-
taa ne uudestaan, vaikka vanhat olisivat toimineet samalla tavalla. Todenné-
kdisesti asia olisi hoitunut helpommin, mikéli télle olisi maksettu muutama
tuhat ruplaa.

Toimialat ja kohdattu rikollisuus

Taulukossa 6 on verrattu toisiinsa eri toimialoilla toimivien yritysten sek& muiden
hankkeen haastattelemien organisaatioiden Venajalla kohtaaman rikollisuuden
muotoja.

Taulukko 6
Murto/ Korruptio Harmaa Huijaus Ei Yhteensa
Varkaus talous kokemuksia
Tavaramyynti 2 3 2 6 13
Konsultointi 2 1 1 4 8
Vakuutusala 1 1
Kuljetus 1 2
Marata 1 1 2
Energia-ala 2
Etujarjestd 6
Oppilaitos 2 2
Yhteensa 8 5 1 3 19 36

Organisaatioiden toimialoihin perustuva vertailu osoittaa, etta l&hes kaikilla toimi-
aloilla voi toimia niin, ettd valttyy venalaista rikollisuutta koskevilta kokemuksilta.
Ainoastaan jokaisella haastatellulla kuljetus- ja energia-alalla toimineesta yrityk-
sestd on kokemuksia jostakin rikollisuuden muodosta Venajalla:
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Yrityksen ongelmat liittyivét kaikenlaiseen papereiden tayttdmiseen johtuen
lainsd&ddéanndn muutoksista sekd virkailijoiden erilaisista laintulkinnoista.

Virkailijat saattavat olla ty6aikanaan humalassa. Téasta voi tulla ongelmia.

Rikollisuudelta kokonaan vélttyneita selvityksessa haastateltuja toimialoja ovat
koulutus seka vakuutusala. Haastateltu vakuutusalan yrityksen edustaja ei halun-
nut kertoa organisaation kokemuksista venélaisesta rikollisuudesta. Ainoa har-
maata taloutta koskeva kokemus oli konsultointia harjoittavalla yrityksella:

Meidénkin yritykseen on haettu tdihin, jotta rahantulo olisi voitu virallistaa.

Etujarjestdjen ja oppilaitosten edustajat olivat torméanneet rikollisuuteen Venajalla
erittdin harvoin. Oppilaitoksista ja etujarjestoistad ainoastaan yksi etujarjeston
edustaja kertoi organisaationsa térmanneen rikollisuuteen (murto/varkaus) Vena-
jalla. lIimeisesti oppilaitosten ja etujérjesttjen toiminta ei ole sen tyypista, jossa ra-
ha tai materiaali liikkuisi, eik& naiden toiminta kiinnosta rikollisia:

Minulla ei koskaan ole ollut ongelmia. Aina tulee muistaa kunnioittaa vasta-
puolta.

Erityistd rikollisuutta ei ole. Ongelmana on kaikkien tahojen suurentele-
minen téllé asialla.

3.2.3 Haastateltujen mielikuvat rikollisuudesta Venajalla

Edella kuvattiin turvallisuusselvityksessa haastateltujen organisaatioiden edusta-
jien kokemuksia Venalaisesta rikollisuudesta. Omakohtaisten kokemusten ohella
venélaiseen rikollisuuteen liittyy Suomessa monia ja monenlaisia mielikuvia (esim.
Backman 1999, 53). Turvallisuushankkeessa on selvitetty, millaisia mielikuvia omi-
en kokemusten ohella haastateltavilla venalaisesta rikollisuudesta on. Venalaista
rikollisuutta koskevat mielikuvat nousivat haastatteluissa esiin:

Olin ystévétterini sekéd tdméan miesystdvén auton kyydissé Pietarissa. Mies
kertoi olevansa mafioso, totuutta tésta en tieda.

Miliisiin ei voi luottaa, taustatarkistuksetkin tulee huolehtia omien suhteiden
kautta.

Haastatteluissa esiin nousseet mielikuvat on luokiteltu kolmeen ryhmaan: vahéi-
sempdd kuin eteldssd, omalla kayttdytymiselld hallittavissa sekéa rikollisuutta on
Vendjalld. Luokittelu on syntynyt analysoitaessa haastateltujen Venalaisté rikolli-
suutta koskevia kéasityksia. Kokemusten ohella haastateltavat halusivat kuvata ka-
sityksiaan ja mielikuviaan rikollisuudesta Venjalla. Kuviossa 10 kuvataan niiden
19 haastatellun, jotka eivat ole kohdanneet rikollisuutta Venajalla, mielikuvia. Mer-
kittdva osa haastateltavista lahti siita, etta vaikka rikollisuutta Venajalla esiintyykin
omalla kayttaytymiselld ongelmat ovat hallittavissa samalla tavalla kuin esimerkiksi
Suomessa: naisista, viinasta, rahojen levittelysta ja naiden sopivista yhdistelmista
syntyy varmasti turvallisuusongelmia.
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Kuvio 9

l:’ Véhaisempéaé kuin

eteldssa
Omalla kayttaytymisella
11 hallittavissa
(58 %)

|:| Rikollisuutta on
Venajalla

n=19. Rikollisuutta Venajalla kokemattomien mielikuvat venalaisesta rikollisuudesta

Niisté 19 haastatellusta, joilla ei ole omakohtaista kokemusta venalaisesta rikolli-
suudesta yksitoista (58 %) oletti kuitenkin, ettd omien kokemusten puutteesta huo-
limatta rikollisuutta on Vengjalla siind miss& muuallakin.

Rikollisuutta on paljon, mutta itse en ole ndhnyt enkd joutunut rikoksen uh-
riksi.
Rikollisuus on Vendjélld samanlaista kuin Suomessa.

Yrittdjd on muutaman kerran t6rménnyt samanlaisiin tappeluihin kuin Suo-
messa. Muunlaista rikollisuutta ei ole huomattu.

Seitseman (37 %) haastateltua korosti, etté rikollisuus on omalla kayttaytymisella
hallittavissa ja ehkaistavissa ennalta samalla tavalla kuin Suomessakin:

Oman toiminnan merkitys on erittédin suuri my6s muualla kuin Vendjéalla.

Mielestéani kaikki suomalaiset ovat itse aiheuttaneet uhriksi joutumisen. Yri-
tykselld on ollut kaksi vuotta vuokra-asunto Murmanskissa. Kaikki tyénteki-
Jat ovat majoittuneet tuossa, eikd koko aikana ole ollut mitddn ongelmia.

Yksi haastatelluista korosti, etté vaikka rikollisuutta Venajalla on, niin Murmanskin
alueella sitd on vdhemman kuin muualla Vengjalla:

Rikollisuutta on Murmanskin Oblastissa vdhemmaén kuin eteldssa.

Maantieteellinen sijainti ja mielikuvat rikollisuudesta
Toimintaymparisto ja sen tuottamat kokemukset vaikuttavat toimijoiden kasityksiin

ja uskomuksiin ymparéivista uhista. Lappilaisten Vengjalla operoivien organisaati-
oiden toimintaymparistd poikkeaa muualta Suomesta Vengjalla toimivien yritysten
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toimintaymparistosta. Taulukossa 7 verrataan lappilaisten organisaatioiden vena-
laista rikollisuutta koskevia mielikuvia oululaisten ja etelasuomalaisten yritysten
mielikuviin. Vertailussa ovat mukana ne 19 organisaatiota, joilla ei haastateltavien
mukaan ole omakohtaista kokemusta venélaisesta rikollisuudesta.

Taulukko 7
Vahaisempaa Omalla kayttaytymi- Rikollisuutta Yhteensa
kuin etelassa sella hallittavissa on Vengjalla
Lappi 1 5 7 13
Oulu 2 3
Eteld-Suomi 1
Yhteensa 1 7 11 19

Viidell& Oulun laanissa toimivalla organisaatiolla ei ollut kokemuksia rikollisuudes-
ta Vengjalla. Naista kolme uskoi, etta rikollisuutta Venajalla on ja kaksi puolestaan
uskoi, etta rikollisuus on omalla kéayttaytymisella hallittavissa. Kaikkein voimak-
kaimmat mielikuvat venalaisesta rikollisuudesta nousivat esiin yhdessa Oulun seu-
dulla tehdysséa haastattelussa:

Turvallisuuskoulutuksia ei tarvita... Vendjélla rikollisuutta on enemmén kuin
Suomessa, esimerkksi huijauksia, piratismia, rahahuijareita, lahjontaa ja vi-
ranomaisten korruptiota.

Eteld-Suomen haastatteluista ainoastaan yksi perusti kasityksenséa venalaisesta
rikollisuudesta mielikuviin: kysymys on ainoasta Etela-Suomessa tehdysta haas-
tattelusta, jossa ei tullut esille rikollisuutta koskevia omakohtaisia kokemuksia.
Haastateltu kertoi kasityksensa olevan, ettd pohjoisessa rikollisuutta on vahem-
man kuin Pietarin ja Moskovan alueella:

Verotulojen kasvu Vendjélld on vaikuttanut turvallisuuden nousuun. Rikolli-
suutta on Murmanskin Oblastissa vdhemmaéan kuin eteldssa.

Yli puolet (54 %) lappilaisista yrityksista, joilla ei ole kokemusta venalaisesta rikol-
lisuudesta oletti, etta rikollisuutta on Vengjalla:

Rikollisuus Vené&jélld on samanlaista kuin Suomessakin. Lainsdddéanndsta
Johtuen talousrikollisuus on ehkéd isompaa.

Elintason heikkous vaikuttaa siihen, ettei tavaran omistajalla ole merkitysté&,
vaan kaikki irtain varastetaan.

Kuitenkin tiemiliisi voi tarkistaessaan autoja yrittdd rahastaa kuljettajia etsi-
mélla vikoja, mm. likaiset lamput, ja sakottamalla néisté.

Korruptiota voidaan kéyttda kiristykseen jélkikdteen, mikéli yritys sortuu an-
tamaan korruptiorahaa viranomaiselle.

Tiemiliisi rajalla ei anna anteeksi edes 50 kg:n ylitystd, joka johtuu lumi-
kuormasta akselin pdélld, vaan kirjoittaa sakot.
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Miliisin sakotustoiminta on yleensé perusteetonta. Yleensd miliisi haluaa
kéteisté rahaa, jolloin tdmé& sakottaa tyhjdnpéivéisista asioista.

Oulun alueella kaksi ja Lapissa viisi haastateltavaa korosti, etta rikollisuutta ja sen
kohteeksi joutumista on mahdollista hallita ja ennalta ehkaistéa omalla kayttaytymi-
sella. Nama haastattelut eivat halunneet maalata suuria rikollisuutta koskevia uh-
kakuvia:

Suomalaisilla on suuret ennakkokésitykset venéléisesta rikollisuudesta. Mi-
liisin toiminnan luotettavuus ei aina ole hyvéd, apua on joskus saatavilla ja
jJoskus ei.

RIiski joutua onnettomuuden uhriksi on huomattavasti pienempi kuin esimer-
kiksi New Yorkissa. Oman toiminnan merkitys korostuu aina ulkomailla mat-
kustaessa.

Usein mielikuvia perusteltiin huumeilla ja prostituutiolla. Suhteellisesti eniten ndméa
nousivat esille Oulun seudulla tehdyissé haastatteluissa:

Kostamus, Karjalan tasavalta ja Murmanskin alueet ovat lisdantyvén hiv:n ja
hepatiitin kasvualueita lisdéntyvdn huumeongelman vuoksi.

Huumeet ja prostituutio ovat yleensd saman ns. ohjauksen — rikollisalan alu-
eita rinnakkain.

Yritysten koko ja mielikuvat rikollisuudesta

Eri kokoluokan yritysten mahdollisuudet selvittaa, millaisia rikollisuuden muotoja
Vengjan eri alueilta on, poikkeavat toisistaan: pienten yritysten resurssit ovat tas-
sa suhteessa heikommat. Taulukossa 8 verrataan haastateltujen yritysten edusta-
jien mielikuvia venalaisesta rikollisuudesta yritysten koon perusteella.

Taulukko 8
Vahéaisempéaa Omalla kayttaytymi- Rikollisuutta Yhteensa
kuin etelassa sella hallittavissa on Vengjalla
Mikroyritys 2 2 4
Pieni yritys 1 3 3 7
Keskisuuri yritys 1 1
Yhteensa 1 5 6 12

Vertailu kertoo, etté kaikissa kokoluokissa on sellaisia yrityksia, joilla ei ole koke-
musta vendlaisesta rikollisuudesta, mutta jotka lahtevat siita, etta rikollisuutta on
Vengjalla:

Mielesténi rikollisuutta on paljon. Kuitenkaan itse en ole nédhnyt rikollisuut-
ta, enka itse ole joutunut rikoksen kohteeksi.

Myds luottamusta siihen, etta rikollisuus on Venjalla hallittavissa, oli eri kokoisis-
sa yrityksissa: kaksi mikroyrityksen ja kolme pienen yrityksen edustajaa uskoi ta-
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han. Lisaksi yksi etujarjeston ja yksi oppilaitoksen edustaja lahtivat siita, etta rikol-
lisuus ja sen aiheuttamat ongelmat ovat omalla toiminnalla hallittavissa. Erityises-
ti haastatteluissa korostettiin alkoholin k&ayton hallintaa:

Murmanskin rikollisuus on yleisesti ottaen samanlaista kuin Suomessakin.
L&hinnd suomalaiset rikoksen uhriksi joutuneet ovat itse aiheuttaneet toi-
minnallaan uhriksi joutumisen.

Suomalaisten ongelmana on liiallinen vodkan juonti. Venéléinen ei halua toi-
mia henkilén kanssa, joka ei osaa nauttia alkoholia niin, ettd pystyy huoleh-
timaan itsestaén.

Jokaisen tulee toimia jérki pddsséa ja housut jalassa.

Toimialat ja mielikuvat rikollisuudesta

On mahdollista olettaa, etté toimialoittain erilaiset kokemukset rikollisuudesta
erilaistavat toimialoittain yritysten mielikuvia rikollisuudesta Venajalla. Taulukossa
9 verrataan toisiinsa eri kokoluokan yritysten edustajien mielikuvia venalaisesta
rikollisuudesta.

Taulukko 9
Vahaisempaa Omalla kayttaytymi- Rikollisuutta Yhteensa
kuin etelassa sella hallittavissa on Venajalla
Tavaramyynti 1 3 2 6
Konsultointi 2 2
Vakuutusala 1 1
Kuljetusala
Marata 1 1
Energia-ala
Etujarjestd 1 4
Oppilaitos
Yhteensa 1 7 11 19

Erityisesti etujarjestdjen edustajat korostivat sitd, etta rikollisuutta [6ytyy Venajal-
ta. Kuitenkaan enemmistd etujarjestdjen edustajistakaan ei uskonut, etté venalai-
nen rikollisuus poikkeaa mitenk&éan oleellisesti suomalaisesta:

Rikollisuus on Vendjén puolella samanlaista kuin Suomessakin. Yhtélailla
voi joutua rydstetyksi Rovaniemelld kuin Murmanskissakin. Lainsdddannds-
t4 johtuen talousrikollisuus on mahdollisesti suurempaa kuin Suomessa.

Minulla ei ole omakohtaisia kokemuksia. Prostituutio, mikali on ongelma, ja
hallinnollinen juoksutus ovat suurimmat ongelmat télld hetkella.

Poliiseja on niin paljon, ettei rikolliset voi toimia ainakaan ulkona. Erds ka-

veri kyllékin yritettiin polttaa asuntoonsa keskelld metsédé, jotta olisi saatu
metsdkoneet venéldisten haltuun.
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Rikollisuuden hallittavuuteen omalla kayttaytymisella uskoivat kolme tavara-
myynti& harjoittavaa ja kaksi konsultointia harjoittavaa yritysta:

Oman toiminnan merkitys on erittdin suuri muuallakin kuin Vendjélla.
Kaikkien Vendéjélle matkustavien tulee huomioida asiallinen kdyttdytyminen.
Oman toiminnan merkitys on suuri.

Oman toiminnan merkitys korostuu aina ulkomailla liikuttaessa.

3.2.4 Henkiloston ja materiaalin suojaus

Kiinteistdjen ja henkildstén fyysisen turvallisuuden varmistaminen ovat valttdma-
ton osa nykyaikaisen yrityksen toimintaa. Vartioinnilla voidaan ehkéistd murtoja ja
rydstoja seka tukea henkiloston fyysista koskemattomuutta. Markkina- ja verkosto-
taloudessa yksityisten vartiointipalvelujen merkitys korostuu. Kysymys on samalla
yksityisen sektorin roolin vahvistumisesta suhteessa julkiseen sektoriin yhteiskun-
nassa.

Henkil6ston ja materiaalin suojaukseen on kiinnitettava huomiota myos Venjalla.
Turvallisuusselvityksessa on kartoitettu vengjankauppaa harjoittaneiden yritysten
henkiloston ja materiaalin suojaukseen liittyvid ongelmia. Luotettava henkiloston ja
materiaalin suojaaminen antavat varmuutta toiminnalle uudessa ymparistossa.
Selvityksen haastatteluissa tuli esille erilaisia tapoja, joilla haastateltujen edusta-
mat organisaatiot huolehtivat vartioinnista seka muista henkildston ja materiaalin
suojaukseen liittyvista toiminnoista.

Osa haastateltavista ilmoitti turvautuvansa omiin luottohenkil6ihinsd. Pitk&aikaiset
yhteistydkumppanit seka ystavat varmistavat materiaalin ja henkiloston turvallisuu-
den Vengjalla. Osa haastatelluista kertoi, ettd yhteistybkumppani hankkii Venajal-
14 tarvittavat turvallisuuspalvelut: pitkdaikainen yhteistybkumppani huolehtii majoi-
tuksesta, kuljetuksista sek& varmistaa vartioinnin omilla keinoillaan. Osa haasta-
telluista luottaa siihen, ett&a oma varovainen toiminta riittdé. Osalla haastatelluista
on sopimukset yksityisen vartiointiliikkeen kanssa Vengjalla. Haastatteluissa nou-
si esiin myds turvautuminen viranomaisten tarjoamiin palveluihin. Osa haastatel-
luista ei ole kiinnittdnyt asiaan huomiota, eikd kédytd vartiointia.

Kuviossa 10 kuvataan, milla tavalla hankkeessa haastatellut organisaatiot ovat
huolehtineet tavaroiden ja henkildston fyysisesta koskemattomuudesta. Taulukois-
sa 10 — 12 verrataan miten eri maantieteellisilla alueilla, eri kokoluokan seka eri
toimialoilla toimivien yritysten tavat jarjestaa vartiointi ja muu suojaustoiminta poik-
keavat toisistaan.
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Kuvio 10

7 |:| Yhteistyokumppani
(19 %) huolehtii

17 1 - Oma toiminta varovaista
(48 %) (3 %)
4 Yksityinen vartiointi
(11 %) D
I:l Viranomainen
7
(19 %) B Ei vartiointia

n = 36. Henkilostdn ja materiaalin suojaus Venajalla

Kahdeksantoista haastatelluista organisaatioista ei kdyté vartiointia (50 %). Yhteis-
tyokumppani huolehtii seitsemén haastatellun organisaation henkiléstdn ja materi-
aalin suojauksesta Vengjalla (19 %). Oman toiminnan varovaisuuden riittavyyteen
uskoo yksi haastateltu (3 %). Toisin sanoen puolet (50 %) haastatelluista orga-
nisaatioista ei hyddynna yksityisia, viranomaisten tai yhteistybkumppanin tarjpamaa
henkildston ja tavaran suojauspalveluita. Vajaa kolmasosa haastatelluista organi-
saatioista puolestaan kayttaa vartioitipalveluja: viranomaiset huolehtivat seitseman
haastatellun tarvitsemista henkildston ja materiaalin suojauspalveluista (19 %) ja
yksityisia vartiointipalveluja kayttda nelja haastateltua organisaatiota (11 %).

Suurimmalla osalla organisaatioista huolen aste henkiloston ja materiaalin turval-
lisuuden osalta on matala. Huolen aste liittyi esimerkiksi yrityksen toimialaan ja toi-
mintatapaan. Tama tulee esille vertailtaessa yrityksen kayttamia keinoja henkilds-
ton ja materiaalin suojaukseen eri kokoluokan yritysten ja eri toimialoilla toimivien
yritysten valilla. Vartioinnin puutetta perusteltiin haastatteluissa muun muassa seu-
raavasti:

Mikéli yrityksesté joku menee vierailulle, yhteistyékumppani huolehtii ma-
Joituksesta sekd kuljettamisesta.

Asiaan ei varsinaisesti ole kiinnitetty huomiota. Tosin asuinpaikkojen valin-
nassa henkiléstén ja materiaalin suojaukseen on jollakin tasolla kiinnitetty
huomiota.

Henkilbkohtaista turvallisuutta mietittdessé tulee huolehtia siitd, ettei erotu
paikallisesta véestostd. Lisdksi aina kuljettaessa tulee huomioida ympérill4
tapahtuvat toiminnot.

Yleensé jérjestyy jotenkin. Huolehditaan asioista etukdteen miten voidaan.

Yleiset toimintaohjeet ovat riittdvid, hotelli hankitaan etukéteen ja kuljetuk-
siin kédytetdéan yleisia takseja.
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Yrittdjd on luonut oman turvaverkon Vendjélle. Hyvéksikadytetdéan jokaista
tuttavaa.

Viranomaisten tarjoamiin palveluihin turvauduttiin eri syista. Osa haastatelluista
koki viranomaispalvelujen toimivan hyvin:

Viranomaisyhteistydn ansiosta t4ssé ei ole ongelmia.

Yritykselld on hyvét suhteet mm. MID.n miliiseihin, joilta saadaan apua tar-
vittaessa.

Alueella toimii miliisin tarjoama vartiointipalvelu, jota voi kdytt4éa tarvittaessa.

Toisaalta viranomaisten toiminnassa néhtiin myds ongelmia. Ongelmat liittyivat
esimerkiksi viranomaispalvelujen hinnoitteluun ja edelld kuvattuun korruptioon:

Yritys kéytti alkuvaiheessa miliisin vartiointipalveluja, mutta ndista luovuttiin
liian korkean hinnan vuosi.

Yrityksen kadytdntond on ollut hankkia miliisin vartiointi. T&mé tyrehtyi siihen,
kun miliisit itse tekivdt muutaman murron yrityksen autoihin.

Yksityksiin vartiontipalveluihin tukeutuvien haastateltavien méara oli pieni. Yksityi-
set turvallisuuspalvelut Vengjalla olivat samantyyppisia kuin esimerkiksi Suomes-
sa tarjottavat turvallisuuspalvelut:

Yksityiset turvajédrjestelyt ovat osoittautuneet miliisin antamaa turvaa
luotettavimmiksi.

Maantieteellinen sijainti sek& henkildston ja materiaalin suojaus

Lappilaisten yritysten vengjantoimintojen kehittdémisen ndkokulmasta on tarkoituk-
senmukaista verrata Lapissa toimivien organisaatioiden toimintatapoja henkilés-
ton ja materiaalin suojauksessa muualla Suomessa toimivien organisaatioiden
toimintatapoihin. Taulukossa 10 verrataan toisiinsa haastateltujen organisaatioiden
tapoja huolehtia henkildston ja materiaalin suojauksesta maantieteellisen sijainnin
perusteella.

Taulukko 10
Yhteistydbkump- | Oma toiminta | Yksityinen Viran- Ei Yhteensa
pani huolehtii varovaista vartiointi omainen | vartiointia
Lappi 5 1 2 5 10 23
Oulu 1 2
Etela-Suomi 1 2 3
Yhteensa 7 1 4 7 17 36

Vertailu paljastaa, etta lappilaisista haastatelluista organisaatioista lahes puolet
(48 %) on sellaisia, jotka eivat kiinnitd erityistd huomiota henkildston ja yritysten
vartiointiin. Tama selittyy paljossa yritysten toiminnan luonteen kautta. Kuten aikai-
semmin on todettu, suuri osa haastatelluista lappilaisista yrityksista on tavara-
kauppaa Vendjalle harjoittavia yrityksia:
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Suomessa olevassa toimitilassa on vartiointi, mutta Vendjélla ei ole tiloja,
Joita tulee valvoa.

Turvallisuusongelmat eivét varsinaisesti nouse esille, silld asiakkaat hoita-
vat turvallisuuteen liittyét asiat Vené&jélla.

Viisi lappilaista haastateltua turvautui yhteistybkumppaneihinsa. Syyna tahan esi-
tettiin mm. hyvia kokemuksia seké sita, ettd esimerkiksi yksityisten vartiointiyritys-
ten tarjoamia palveluja ei tunneta kovin hyvin:

Yhteistybkumppanit ovat ensiarvoisen térkeité selvitettdesséd, missé esimer-
kiksi auton séilytys voi tapahtua turvallisesti.

Asiakkaat eivét ole kyselleet vartioinnista. Kuitenkin erdilld messuilla on
kaynyt ilmi, ettd kilpailevat yritykset voivat aiheuttaa ongelmia.

Vartioinnista huolehtii yhteistybkumppanin omat turvallisuushenkilot.

Vartiointia kyselldédn l&hinnd vakuutusyhtiéltd, miten autot tulisi vakuutus-
turvan kanalta jattdéa yoksi.

Matalalla huolen asteella toimivia yrityksia on sek& Lapista ettd muualta Suomes-
ta. Haastatteluissa esitettiin erilaisia perusteluja sille, etta vartiointiin ei tarvitse
kiinnittd& huomiota:

Yritykselld on yhteisty6kumppaneita sekd henkilbkohtaisia ystédvid Mur-
manskissa, jotka huolehtivat suomalaisen yrityksen tyéntekijasta.

Yhteisty6kumppani huolehtii.

Yksityisten vartiointiyritysten palveluja kayttavat otoksen perusteella erityisesti
Eteld-Suomessa toimivat yritykset. Etela-Suomessa toimivien yritysten turvautu-
minen ammattimaiseen vartiointiin perustuu toiminnan suuriin riskeihin. Myds hei-
t& uhkaava rikollisuus on ammattimaisempaa kuin Murmanskin alueella:

NyKkyisin kuljettaja ei jdtd autoaan milloinkaan yksin. Yksityiset turvajérjes-
telyt ovat osoittautuneet miliisin antamaa turvaa luotettavammaksi.

Yritykselld on sopimus Falck —ryhmé&n kanssa.

Vartiointi on ollut ennen epéluotettavaa, mutta nykyisin yksityinen puoli toi-
mii kuin Suomessa.

Yritysten koko seka henkiléston ja materiaalin suojaus

Eri kokoluokan yrityksilla on erilaiset mahdollisuudet hyddyntéaéa henkiloston- ja
materiaalin suojausta tukevia palveluja. Yrityskoko vaikuttaa yrityksen kohtaamiin
riskeihin seké& turvallisuuspalveluja koskeviin tarpeisiin. Taulukossa 11 kuvataan,
milla tavalla turvallisuusselvityksesséa haastatellut eri kokoluokan yritysten tavat
huolehtia henkiléston ja materiaalin suojauksesta Venajalla poikkeavat toisistaan.
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Taulukko 11

Yhteistydokump-| Oma toiminta | Yksityinen Viran- Ei Yhteensa
pani huolehtii varovaista vartiointi omainen | vartiointia
Mikroyritys 1 5 7 13
Pieni yritys 3 1 4
Keskisuuri yritys 3
Yhteensa 7 6 11 28

Yrityskokoperusteinen vertailu kertoo, ettd pienemmat yritykset eivat kayta varti-
ointia Venajalla. Mikroyrityksista ja pienista yrityksista puolet (50 %) ei kayta yksi-
tyistd, viranomaisten tarjoamaa tai yhteistybkumppanin jarjestamaa vartiointia. Ai-
noastaan yksi naista kayttaa yksityista vartiointia. Hankkeessa haastatellut pienet
yritykset perustelivat toimintatapaansa eri tavoin:

Toimimme yhteisty6ssd Vendjan hététilaministerién kanssa, joten meidan ei
tarvitse huolehtia néisté asioista.

Luotettavuusongelmista huolimatta toiminta edellyttda luottamusta joihinkin
tahoihin. Henkil6stén ja materiaalin suojaus on hyvin herkk&é aluetta, joten
télld alueella mahdolliset luottamusongelmat korostuvat.

Vertailun perusteella keskisuurilla ja suurilla yrityksilla toimintaan koskeva huolen
aste on mikroyrityksia seka pienia yrityksia suurempi. Naiden yritysten kokemat
riskit ovat suuria: kaikki haastatellut suuremmat yritykset nakivat tarkeaksi jarjes-
tédé henkiléston ja materiaalin suojauksen jollakin tavalla, joko yhteistydkumppanin
tai yksityisen vartiointiliikkeen kautta. Viranomaisiin suuremmat yritykset eivat nay-
té luottavan:

Johtajan kédytdssé oli aseistettu autonkuljettaja. Turvahenkilésté toimi myGs
muissa tyétehtévissd, jolloin he pystyivét tarkkailemaan ympéristéa parem-
min.

Kun yrityksemme henkilékuntaa menee Vendjélle, yhteistybkumppanimme
huolehtii majoituksesta seké kuljetuksista.
Toimialat sek& henkiloston ja materiaalin suojaus
On syyta olettaa, ettéd henkiloston ja materiaalin suojaukseen liittyvat kaytannot
Venéjalla poikkeavat eri toimialoilla toisistaan. Taulukossa 12 on verrattu toisiinsa

eri toimialoilla toimivien yritysten seka muiden hankkeen haastattelemien organi-
saatioiden tapoja huolehtia henkildston ja materiaalin suojauksesta.
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Taulukko 12

Yhteistyokump- | Oma toiminta | Yksityinen Viran- Ei Yhteensa
pani huolehtii varovaista vartiointi omainen | vartiointi
Tavaramyynti 7 3 3 13
Konsultointi 3 5 8
Vakuutusala 1 1
Kuljetusala 1 1 2
Marata 1 1 2
Energia-ala 2
Etujarjesto 5 6
Oppilaitos 1 2
Yhteensa 7 1 4 7 17 36

Erityisesti tavarakauppaa harjoittavat yritykset turvautuvat henkildston ja materiaa-
lin suojauksessa yhteistydkumppaneihinsa. Naita on yli puolet (54 %) tavarakaup-
paa harjoittavista yrityksistd. Tam& on varsin luontevaa, koska yritysten toiminta-
paan kuuluu, ettd Vengjalle myytéava tuote luovutetaan yhteistydkumppanille rajal-
la:

Vastapuoli huolehtii tavaroiden vartioinnista rajan tuolla puolen.

Viranomaisten tarjoamia palveluja hyddyntéavat yritykset, jotka joutuvat toimialansa
puolesta asioimaan paljon viranomaisten kanssa. N&ité ovat erityisesti energia-ala
seké konsultointi. N&ilté toimialoilta nousi esiin myds kommentteja, joissa miliisin
toimintaan oltiin kohtuullisen tyytyvaisia:

Yritykselld on hyvét suhteet miliisin eri osastoihin, josta saadaan apua tar-
vittaessa.

Miliisin toiminta on selvésti ryhdistédytynyt viime vuosina. Alueen miliisip&él-
likké irtisanottiin korruptioepéilyjen vuoksi.

Vaikka osa konsultointia harjoittavista yrityksista kayttdd viranomaisten tarjoamia
palveluja, toimialakohtainen vertailu kertoo, ettd lahes kaksi kolmasosaa (63 %)
haastatelluista konsultointia harjoittavista yrityksista ei kiinnitd huomiota henkilds-
ton ja materiaalin suojaukseen:

Asiakkaina toimii julkisen sektorin organisaatioita, jotka huolehtivat vartioin-
nista omien tapojensa mukaisesti. T4ssé ei ongelmia ole esiintynyt.

Etujarjestot ja oppilaitokset eivat kiinnité erityistd huomiota henkildstén ja materi-
aalin suojaukseen. Oman toiminnan ja valintojen merkitysté kuitenkin korostettiin:

Yleensé jérjestyy jotenkin. Asiat hoidetaan etukéteen miten voidaan.
Asiaan ei ole varsinaisesti kiinnitetty huomiota. Kuitenkin hotellien valinnas-

sa henkiléstén ja materiaalin suojaukseen on jollakin tasolla kiinnitetty huo-
miota.
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3.2.5 Tietoturvallisuusongelmat

Yhteiskuntien teknistyminen vaikuttaa siihen, millaisia turvallisuusongelmia yrityk-
set ja kansalaiset kohtaavat: tietoturvallisuuden hallinta on téarked osa kansainva-
listyvien ja verkostoituvien yritysten turvallisuussuunnitelmia. Kysymys on yritysten
toiminnan kannalta valttamattéman informaation koskemattomuuden hallinnasta.

Vendjalla toimivan yrityksen ja organisaation on huolehdittava tietoturvastaan.
Turvallisuusselvityksesséa on kartoitettu vengjankauppaa harjoittaneiden yritysten
nakemyksia tietoturvallisuuden merkityksesta venajantoiminnoissa. Tietoturvalli-
suudella tarkoitetaan tiedon kaytettavyyden, eheyden ja saatavuuden varmista-
mista niille henkil@ille, joilla on oikeus kayttaa tietoa.

Osa haastatelluista totesi, etta tietoturvan osalta ei ole ollut ongelmia Venajalla.
Organisaatiot ovat haastateltavien mukaan kokeneet, etté tietoturvasta ei tarvitse
huolehtia, koska salattavaa ei ole. Osalla organisaatioista puolestaan on ollut tieto-
turvaan liittyvia ongelmia. Murto, kysely tai muu vastaava yrityksen kohtaama huo-
mionosoitus on osoittanut yritykselle, ettéd sen hallitsemista tiedoista ollaan kiin-
nostuneita. Kolmas ryhma organisaatioista kertoi, etta tietoturvaan liittyvat asiat on
yrityksessd huomioitu ja onnistuttu hallitsemaan esimerkiksi tietoturvasuunnitel-
man avulla. Selvityksessa on kartoitettu my6s tietoturvallisuutta koskevia mieliku-
via. Samalla on ajateltu, etté tietoturvaa koskevat mielikuvat indikoivat, kuinka ke-
hittyneena tietoturvallisuuden osalta Venajaa pidetaan.

Kuviossa 11 kuvataan, kuinka suuri osa haastatelluista organisaatioista on koh-
dannut tietoturvaan liittyvid ongelmia Venajalla seké kuinka suuri osa haastatel-
luista on huomioinut ja myds hallinnut tietoturvaongelmat. Taulukoissa 13 — 15 ver-
rataan organisaatioiden kokemuksia tietoturvaongelmista niiden maantieteellisen
sijainnin, yrityskoon seka toimialojen perusteella. Tavoitteena on auttaa lappilaisia
yrittdjia vertaaman tietoturvaongelmiaan Venajalla muualta Suomesta Venajalla
operoivien yritysten tietoturvallisuusongelmiin.

Kuvio 11

7
(19 %)

I:l Ei ongelmia

(8 %) - On esiintynyt

I:l Yrityksessa huomioitu

n=36. Tietoturvallisuus Venajalla
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Haastatteluissa 26 organisaation edustajaa kertoi, etta heilla ei ole tietoturvallisuu-
teen liittyvid ongelmia (72 %). Seitseman (19 %) haastateltavaa kertoi, etté orga-
nisaatiossa on huomioitu tietoturvan merkitys esimerkiksi erillisen tietoturvasuun-
nitelman avulla. Omakohtaisista tietoturvaan liittyvistéa konkreettisista ongelmista
kertoi ainoastaan kolme (8 %) haastateltua.

Haastateltavat, jotka kertoivat siitd, etta tietoturvaongelmia ei venajantoiminnoissa
ole esiintynyt kuvasivat tilannettaan haastatteluissa seuraavasti:

Vendjélta tulee véhemmdéan viruksia kuin muualta pdin maailmaa. Erityisié
ongelmia ei ole, Suomessa ongelmat ovat samanlaisia kuin Vené&jélla.

Yritykselld ei ole sellaista toimintaa, joka voisi kiinnostaa rikollisia.

En kéytéa tietokoneita, enkd ole huomanut vakoilua yritystoimintaani koh-
taan.

Yrityksessé ei kokemuksia avoimuudesta johtuen.

Ei ongelmia, péinvastoin, olen kouluttanut venéldisid suoriutumaan yrityk-
sen tehtévista.

Yritykselld ei ole kdytGssdén erityisid ohjeita. Matkustusohjeet kuitenkin 16y-
tyvat.

Haastateltavat, joiden mukaan tietoturvaan liittyvat ongelmat on hallittu esimerkiksi
tietoturvasuunnitelman avulla, kuvasivat toimintaansa Vengjalla seuraavasti:

Tiedotus on pidetty pienen piirin kdsissé tietyistd osista yritystoimintaa.
Tietoturva on huomioitu mm. sdhkdéposteja ldhetettdessa.

Silloin télléin voi joku pyytda tarjousta samasta tuotteesta, jota yritys valmis-
taa. Kuitenkaan piratismia ei pyritd ennakoimaan. Piirustuksia ei kuitenkaan
esitelld kenellek&an.

Kaikilla tyontekijéilld on salassapitosopimus, lisdksi tyGntekijét on ohjeistettu
tarvittavilta osin.

Mm. valokuvaaminen on kiellettya tietyisséa yrityksen tiloissa.

Tietoturvaan liittyvat ongelmat liittyivat muun muassa murtoihin. Haastateltavat
kuvasivat tietoturvaan liittyvid ongelmiaan seuraavasti:

Venéldiset kyselivét jatkuvasti yrityksen siséisid asioita. Tarkoituksena oli
saada tietoa hintoja, hankintapaikkoja seké& tarkkoja toimitusaikoja. N&illa
venéldiset olisivat voineet itse aloittaa toimitukset. Tastad syysta toimitus-
aikoja ei voinut kertoa edes suomalaisille.

Yritykseen on tehty murto, jota on epdilty tiedonhankinnaksi.

Vendja ei ole mukana kansainvélisissé piraattitoimintaa ehkéisevissé sopi-
muksissa. Tasta johtuen kaikki innovaatiot ovat helposti kopioitavissa.
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Maantieteellinen sijainti ja tietoturvallisuusongelmat

Lappilaisten yritysten toimintaymparistd Venajalla poikkeaa oululaisten ja etelé-
suomalaisten yritysten toimintaymparistosta myds tietoturvaongelmien suhteen.
Taulukossa 13 on vertailtu tietoturvallisuuteen liittyvien ongelmien esiintymista Ve-
najalla lappilaisten, oululaisten seké etelasuomalaisten yritysten ja organisaatioi-
den valilla.

Taulukko 13
Ei ongelmia On esiintynyt Yrityksessa Yhteensa
huomioitu
Lappi 16 3 4 23
Oulu 6 1
Etela-Suomi 2
Yhteensa 26 3 7 36

Vertailu kertoo, ettéd haastatelluilla Oulun alueella ja Etela-Suomessa toimivilla
organisaatioilla yhdelldkaan ei ole ollut tietoturvaan liittyvia ongelmia, tai nama on
onnistuttu hallitsemaan. Kaikki tietoturvaongelmista kertovat yritykset toimivat La-
pissa. Yhteensa naita on kolme:

Venéléiset kyselivét jatkuvasti yrityksen siséisid asioita, mm. hankintahin-
toja, hankintapaikkoja seké tarkkoja toimitusaikoja. Tarkoituksena oli saada
tietoon asioita, joitden kautta he olisivat voineet itse aloittaa tuonnin ja
myynnin.

Yrityksen tiloihin on murtauduttu kerran niin, etté oli epéiltivissé tiedon han-
kintaa.

Silloin télléin voi tdysin ulkopuolinen yritys pyytdd tarjousta samasta tuot-
teesta, jota yritys toimittaa ainoastaan yhteistyékumppaneilleen. Tarjous-
pyynnén taustalla on useimmiten hintakilpailun tarjoamien etujen tarkistus.

Haastatelluista etelasuomalaisista yrityksistd kolmasosa (33 %) kertoi kiinnitta-
neensa erityista huomiota yrityksen tietoturvaan esimerkiksi tietoturvasuunnitel-
man avulla. Mydskaan muilla haastatelluilla Eteléd-Suomessa toimivilla organisaa-
tioilla ei ollut tietoturvaan liittyvia ongelmia:

Kaikilla tyéntekijéilld on salassapitovelvollisuus, seké ohjeistukset tarvittavil-
ta osin. Tietokoneen k&ytto harkitaan aina tapauskohtaisesti.

Puhelinkuuntelu toimii vieldkin, internetin kdytté yksiselitteisen vaarallista,
tietosuojaoikeuksien puute on suuri ongelma Vendjalla.

Myos lappilaisissa organisaatioissa on haastattelujen perusteella havaittavissa
merkkeja siitd, etta tietoturva otetaan vakavasti, vaikka naiden osuus lappilaisista
haastatelluista organisaatioista on alle viidesosa (17 %). Lappilaiset organisaatiot
kuvasivat toimintojaan muun muassa seuraavasti:

Tietoliikenneyhteydet ovat vanhoja ja niitd tarkkaillaan koko ajan.

50



Sédhkoépostia tulee kayttdd varoen sieppausten johdosta.

Tietoturvallisuuden osalta tulee olla erittédin tarkkana, ettei kukaan péaéase
varastamaan tarkeité tietoja.

Yritysten koko ja tietoturvallisuusongelmat

Yrityskoko vaikuttaa yrityksen tietoturvaan liittyviin riskeihin. Taulukossa 14 vertail-
laan tietoturvallisuuteen liittyvien ongelmien esiintymista Vengjalla eri kokoluok-
kaan sijoittuvien yritysten valilla.

Taulukko 14
Ei ongelmia On esiintynyt Yrityksessa Yhteensa
huomioitu
Mikroyritys 10 2 1 13
Pieni yritys 2
Keskisuuri yritys 3 1 2 6
Yhteensa 20 5 28

Vertailu kertoo, etté tietoturvan merkitykseen kiinnitetd&n jonkin verran huomioita
kaiken kokoisissa yrityksissa. Suhteellisesti eniten tietoturvaa korostettiin selvityk-
seen haastattelemissa suuremmissa yrityksissa. Suuret yritykset kertoivat tietotur-
vaan liittyvisté ongelmistaan seuraavasti:

Yrityksen kaikilla tydntekijoilld on salassapitovelvollisuus. Lis&ksi tyontekijét
on ohjeistettu tarvittavilta osin. Tietokoneiden kdytt64 on harkittu tapauskoh-
taisesti.

Vendéjén toreilta voi ostaa minkélaatuisia ohjelmistoja tahansa.

Mikroyrityksissa suhtautuminen tietoturvaan oli huolettominta. Ainoastaan yksi (7
%) mikroyritys kertoi, etta yrityksessa tietoturva on huomioitu. Kahdella (14 %)
mikroyrityksell&d on esiintynyt tietoturvaan liittyvia ongelmia:

Ennen asiaan ei kiinnitetty huomiota. Kuitenkin toiminnan muuttuminen ai-
heutti sen, ettd asiaan oli kiinnitettdvd huomiota. Ldhinnd tietyt véliaikaiset
vaaraa aiheuttavat toiminnot pidetdén pienen piirin tiedossa.

Yritykseen on tehty murto, jota on epdilty tiedonhankinnaksi.

Toimialat ja tietoturvallisuusongelmat
Tietoturvaongelmat ovat myos toimialasidonnaisia. Lappilaisten pienten ja keski-

suurten yritysten nakdkulmasta on hyddyllista verrata tietoturvaongelmia myds
toimialoittain. Tama tehdéan taulukossa 15.
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Taulukko 15

Ei ongelmia On esiintynyt Yrityksessa Yhteensa
huomioitu
Tavaramyynti 9 2 2 13
Konsultointi 6 2 8
Vakuutusala 1 1
Kuljetusala 1 1 2
Marata 2 2
Energia-ala 1 1 2
Etujarjestd 5 6
Oppilaitos 1 2
Yhteensa 26 3 36

Vaikka tietoturvaan ei kiinnitetéa haastatelluissa yrityksissa kovin paljon huomiota,
hajautuu tietoturvasuunnitelmien laadinta haastateltujen organisaatioiden osalta
useille eri toimialoille. Ainoastaan haastateltu vakuutusalan yritys ja haastatellut
matkailu-, ravitsemus ja talousalan yritykset eivat kertoneet kiinnittavansa erityis-
té& huomiota tietoturvaan:

L&hinnd tietoturvaongelmana on tekijénoikeuslakien puuttuminen.
Roskapostit ovat suurin ongelma télléa hetkella.

Tietoturvallisuuden suojaustoimet kehittyvét, mutta vastavuoroisesti niiden
ohittamiseen liittyvéa tietotaito karttuu samalla vauhdilla.

Tietoturvaongelmia olivat kohdanneet kaksi tavaramyyntia harjoittavaa yritysta se-
k& yksi energia-alalla toimiva yritys. Tavaranmyynnissé ongelmana on ollut plagi-
ointi. Energia-alalla teknisilla innovaatioilla on erityistd merkitysté ja rahaakin liik-
kuu melko paljon:

Vendéléiset kyselivét hintoja, hankintapaikkoja seké toimitusaikoja.

Yhden murron epéiltiin olevan tiedonhankintaa, mutta tété ei ole voitu todis-
taa.

Yhteisty6kumppani aloitti kilpailevan yrityksen tuotteiden valmistamisen il-
man lisenssid. Tamén jélkeen yritys vaihtoi yhteisty6kumppania.

Vaikka tavarakauppaan liittyy plagioinnin mahdollisuus, suurin osa haastatelluista
koki, etté tietoturvaongelmat eivat aiheuta yritykselle erityisté riskia. Yli kaksi kol-
masosaa (69 %) tavarakauppaa harjoittavista yrityksista ei kokenut tietoturvaan
liittyvia riskejd, vaikka tietoturvaa sivuavia ndkemyksia haastattelussa esittikin:
Piratismia ei pyritd ennakoimaan, mutta piirustuksia ei anneta ulos.

Asia on huomioitu niin, ettd valokuvaaminen on kielletty yrityksen erédissa
tiloissa.
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Vené&jélla kylld myydéaén yrityksen tuotteita, vaikka télld ei ole mitdén teke-
mistd ndiden venéldisten yritysten kanssa. Tuotteet merkataan, jotta asia-
kas tietdd saaneensa suomalaisen tuotteen.

Konsultointia harjoittavista yrityksisté kaksi kahdeksasta (25 %) on huomioinut tie-
toturvan merkityksen. Konsulttialan yritykset eivat raportoineet tietoturvaongelmis-
ta:

Yritys ei kdytd tietokoneita.

Yritys on huomioinut ja varautunut tietoturvaongelmaan niin, ettd ulkomail-
la tyskentelevilléd henkilbillé ei ole tietokoneissa muualle levitettdvéada tietoa.
Kaikki koneet ovat kannettavia, jotka vieddan kotiin tyGpéaivdn paétyttyéa.

Yrityksen tydntekijélléd ei ole tiedossa asioista, jotka liittyisivét tietoturval-
lisuuteen.

Haastatellut etujarjesttjen edustajat eivat maininneet tietoturvaan liittyvisté ongel-
mista. Toisaalta haastatelluista etujarjestéjen edustajista ainoastaan yksi kertoi,
etta tietoturvaan liittyvat ongelmat on huomioitu organisaatiossa erityisen tieto-
turvasuunnitelman avulla. Haastatelluilla oppilaitoksilla ei ole esiintynyt tietotur-
vaan liittyvid ongelmia:

Suoraa vakoilua ei nykyisin ole esiintynyt.

Pk-yrityksilld on tdméan asian suhteen vield tekemistéa.

Jérjesto lahjoitti tietokoneita partnerille, tétd ennen kovalevyt tyhjennettiin
erityiselld ohjelmalla.

3.2.6 Mielikuvat tietoturvallisuusongelmista

Enemmistdlla haastateltujen organisaatioiden edustajista ei ole kokemuksia tieto-
turvaongelmista. N&ita oli 26 haastatelluista organisaatioista (73 %). Omien koke-
musten puutteesta huolimatta 13 kertoi kasityksistaan tietoturvaongelmista Vena-
jalla (36 %). Mielikuvat nousivat esiin haastattelujen aikana keskusteltaessa orga-
nisaation tietoturvaongelmiin liittyvistd mahdollisista ongelmista laaja-alaisen tur-
vallisuuden tietoturva osiossa.

Hakkeroinnin esiin nostaneet haastateltavat uskoivat, etta Venajalta |oytyy tietotai-
toa murtautua mm. suomalaisten yritysten tietokoneisiin. Tietotekniikan kehittymét-
t6myyden maininneet haastateltavat uskoivat, etta suurimmat tietoturvariskit Vena-
jalla liittyvat teknologian tasoon ja etta tietoteknologia ei ole yhta korkealla tasolla
kuin esimerkiksi Suomessa. Osa haastatelluista viittasi piratismiin. Haastateltavat
uskoivat, ettéd ongelmana Venajalla on tuotteiden valmistaminen, myynti, maahan-
tuonti seka levittdminen ilman omistajan lupaa. Taustaksi talle mainittiin tietosuoja-
lakien puuttuminen. Osa haastateltavista mainitsi puolestaan salakuuntelun. Tas-
sé viitattiin mm. Neuvostoliiton ajalta peraisin olevaan salakuuntelutekniikkaan
seka todettiin, ettd salakuuntelu on "nykypaivaa”.

Kuviossa 12 kuvataan, millaisia tietoturvaan liittyvia ongelmia Venajalla haasta-
teltavien mielikuvien perusteelta on. Vertailussa ovat mukana ne 13 organisaatio-
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ta, joiden edustaja uskoi, ettéa Vengjalla on tietoturvaan liittyvia ongelmia huolimat-
ta siitd, ettd organisaatiolla ei ole niistd kokemusta. Taulukoissa 16 — 18 haasta-
teltavien tietoturvallisuuteen liittyvia mielikuvaongelmien eroja verrataan maantie-
teellisen sijainnin, koon seka toimialojen valilta.

Salakuuntelu,
séhkdpostien sieppaus

Kuvio 12
2
4 (15 %)
(31 %) I:l Hakkerointi
2 - Tietotekniikan
(15 %) kehittyméattomyys
I:l Piratismi

5
(39 %)

n = 13. Tietoturvallisuusongelmia Venajalla koskevat mielikuvat

Viisi (39 %) tietoturvaan liittyvista mielikuvista kertonutta haastateltua mainitsi pira-
tismin merkittavaksi tietoturvauhkaksi Vengjalla. Kaksi (15 %) mielikuviaan avan-
nut haastateltavaa mainitsi tietoturvan kehittymattomyyden merkittavaksi tietotur-
variskiksi Venajalla. Nelja (31 %) tilastoitua haastateltavaa kertoi salakuunteluun
littyvistéd ongelmista. Kaksi tietoturvamielikuvistaan kertonutta vaitti, ettd hakke-
rointi on merkittéva tietoturvauhka Venajalla. Mielikuvat nousivat haastatteluissa
esiin eri tavoin:

Hakkerointi on globaalia toimintaa. Samat ongelmat vaikeuttavat niin suo-
malaisen kuin venéldisenkin toimintaa.

Maantieteellinen sijainti ja mielikuvat tietoturvallisuusongelmista

Taulukossa 16 verrataan lappilaisten yritysten tietoturvaongelmiin liittyvid mieliku-
via oululaisten ja etelasuomalaisten yritysten mielikuviin.

Taulukko 16
Hakkerointi | Tietotekniikan Piratismi | Salakuuntelu, sdhkoé- | Yhteensa
kehittymattomyys postien sieppaukset
Lappi 2 2 4
Oulu 2
Etela-Suomi 3
Yhteensa 2 2 5 4 13
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Eteld-Suomessa ainoana tietoturvamielikuvaongelmana oli piratismi. Ainoastaan
Oulun laéanissé epailtiin tietotekniikan kehittymattomyytta Venajalla:

Mitenkd infrastruktuuri, onko mahdollista kdyttdd Suomessa kdytéssé ole-
via tietotekniikan ratkaisuja.

Ainoastaan lappilaisten organisaatioiden haastatteluissa nousi esiin mielikuva sa-
lakuuntelua harjoittavista venalaisista. Salakuuntelun mainitsi nelja haastateltua.
Oulussa ja Etela-Suomessa salakuuntelun mahdollisuuteen ei viitattu:

Puhelinkuuntelu on voimissaan télldkin hetkelld, samoin kuin on epdilta-
Vissd, ettd sdhkoisen viestinndn seuranta toimii.

Piratismin mahdollisuuteen viitattiin seka Lapissa ettd Oulussa tehdyssa haastat-
telussa:

Tietoturvallisuuteen liittyvid ongelmia ei ole esiintynyt lukuunottamatta pi-
raattituotteita.

Tullitoiminta on erittdin aktiivista johtuen piratismista. Venéléiset asiakkaat ja
tulli kyselevét aitoustekijéité tuotteista.

Yritysten koko ja mielikuvat tietoturvallisuusongelmista

Eri kokoluokan yrityksilla ovat erilaiset mahdollisuudet huolehtia tietoturvastaan

seka kasitykset tietoturvan merkityksesta Venajalla. Taulukossa 17 on verrattu toi-
siinsa tietoturvaongelmia mielikuvien perusteella eri koko luokan yritysten valilla.

Taulukko 17
Hakkerointi |  Tietotekniikan Piratismi | Salakuuntelu, séhko- | Yhteensa
kehittymattomyys postien sieppaukset
Mikroyritys 1 1 3
Pieni yritys 3 4
Keskisuuri yritys 1 3
Yhteensa 2 5 10

Hakkerointi ja piratimismi néhtiin ongelmaksi joissain mikroyrityksissé ja pienissa
yrityksissa seka piratismi yhdessa suuremmassa yrityksessa. Yleensa suuremmat
yritykset kokivat hallitsevansa nama tietoturvaongelmat. Pienet yritykset viittasivat
hakkerointiin ja piratismiin muun muassa seuraavasti:

KGB kuunteli puhelimia ennenvanhaan, mutta nykyisin kdnnykoéitd on vai-
kea kuunnella. Séhkdpostia tulee kéyttdéd varoen.

Tietoturvallisuuteen ei liity erikseen rikollisuutta, mutta kuitenkin on huomi-
oitava virus- ja palomuuriohjelmat.
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Myds suuremmat haastatellut yritykset nostivat esiin tietoturvallisuusongelmiin liit-
tyvia mielikuvia. Piratismin ohella yksi suurempi yritys nosti esiin tietotekniikan ke-
hittymattdmyyden ja yksi salakuuntelun Vengjalla:

Minulla ei ole tietoturvallisuuteen liittyvda tietoutta. Kuitenkin tietoliikenne-
verkon kehittyméttémyys on jonkinlainen ongelma.

Neuvostoliiton peruina salakuuntelu toimii viel&kin ja internetin k&ytté on yk-
siselitteisesti vaarallista.

Toimialat ja mielikuvat tietoturvallisuusongelmista

Lappilaisten yritysten kannalta on hyddyllista verrata, millaisia tietoturvaan liittyvia
mielikuvaongelmia eri toimialoilla mahdollisesti vallitsee. Taulukossa 18 verrataan
toisiinsa mielikuvia toimialoittain.

Taulukko 18
Hakkerointi Tietotekniikan Piratismi | Salakuuntelu, sdhko- | Yhteensa
kehittyméattdmyys postien sieppaukset
Tavaramyynti 2 5
Konsultointi 1 1 1 3
Vakuutusala 1
Kuljetusala 1 1
Marata
Energia-ala
Etujarjestd 1
Oppilaitos
Yhteensa 2 2 5 4 13

Piratismista venalaisia epadilivat kolme tavaramyyntid harjoittavaa yritysta seka
konsultointi- ja vakuutusalan edustaja. Tavaramyyntia harjoittavat yritykset kuvasi-
vat piratismia tietoturvaongelmana muun muassa seuraavasti:

Piraattituotteiden valmistus huonoista raaka-aineista on suuri ongelma. var-
sinkin Pietari — Moskova alueilla on useita tehtaita, jotka valmistavat hyvin-
kin nopeasti samanlaisia tuotteita kuin alkuperdiset.
Yksi etujarjestdn edustaja mainitsi tietotekniikan kehittymattémyyden ja toinen sa-
lakuuntelun mahdollisuuden Venjalla. Yksi oppilaitoksen edustaja oli huolissaan
salakuuntelusta seka sahkodpostien sieppaamisen mahdollisuudesta:

Tietoliikenneyhteydet ovat vanhoja ja niitd tarkkailaan koko ajan.
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3.2.7 Rahaliikenne Venajalla

Reaaliaikainen rahaliikenne ja sen seuranta ovat tarked osa nykyaikaisen yrityk-
sen taloushallintoa. Samalla on kysymys yrityksen toimintojen turvallisuuden kehit-
tdmisesta. Yrityksen on varmistettava rahaliikenteenséa toimivuus myds venéjan-
kaupassaan. Turvallisuusselvityksesséa on kartoitettu vengjankauppaa harjoittanei-
den yritysten rahaliikenteeseen liittyvid ongelmia. Ongelmien ennakointi ja hallin-
ta varmistavat onnistuneen toiminnan uusilla kasvavilla markkinoilla.

Haastateltujen kuvaukset rahaliikenteen toimivuudesta Vengjalla on jaettu kuuteen
luokkaan. Luokittelu on syntynyt haastatteluissa annettujen vastausten perusteel-
la, ja siind on huomioitu kaikki haastatellut yritykset. Osa haastatelluista organi-
saatioista ei kertonut, milla tavalla rahan siirrot Venajalla tapahtuvat, mutta totesi,
ettd rahansiirtoihin ei Vengjalla ole liittynyt ongelmia. Osa organisaatioista puoles-
taan kuvasi, milla tavalla rahansiirrot Venajalla on jarjestetty. Osa mainitsi, etta yri-
tyksella on oma tili Vendjéll, jonka kautta rahaliikenne tapahtuu. Osa haastatte-
luista kertoi yrityksen harjoittavan kéteiskauppaa ja osa puolestaan laskutus-
kauppaa. Nama tarkemmin rahansiirtojaan kuvanneet yritykset eivat kertoneet,
ettd rahansiirtoihin ja maksuihin liittyisi erityisid ongelmia. Kaksi haastateltua mai-
nitsi myos ongelmista. Toisen haastateltavan mukaan tilin avaaminen Vengjalla on
vaikeaa, ja toisella rahat olivat jadneet kerran saamatta.

Kuviossa 13 kuvataan haastateltujen organisaatioiden rahaliikenteen toimivuutta

Venajalla. Taulukoissa 19 — 21 verrataan rahaliikenteen toimivuutta maantieteelli-
sen sijainnin, yrityskoon seka organisaatioiden toimialojen perusteella.

Kuvio 13

Rahaliikenteessa ei
ongelmia

, 2
6 %
(6%)( 0)

Ei ongelmia-oma tili

14

13 (38 %)

(36 %) Ei ongelmia —

kéateiskauppa

Ei ongelmia —
laskutuskauppa
S Ongelmia
0,
(14 %) rahaliikenteessa

mL N O

n=36. Rahaliikenne Venajalla
Rahaliikenteeseen liittyvistd ongelmista mainitsi ainoastaan kaksi (6 %) haas-

tateltua. Toinen haastateltu kertoi pankkitilin avaamisen byrokraattisuudesta. Toi-
nen Kkertoi tilanteesta, jossa rahat olivat ja&neet kokonaan saamatta:
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Yrittdjé kéytti tuttavaa tulkkina hieroessaan ensimmadistd kauppaa uuden
kumppanin kanssa Vendjélle. Tarkoitus oli Idhettdad kokeiluversio myytavéak-
si. Venéldinen oli todennékoisesti saanut kdsityksen, ettd kokeilu on hanel-
le ilmainen. Tésta syytd rahoja ei koskaan saatu.

Tavoistaan jarjestaa rahaliikenne Vengjalla kertoi 19 haastateltavaa: kolmetoista
(36 %) haastateltua organisaatiota harjoittaa Venajalla kateiskauppaa ja kaksi (6
%) laskutuskauppaa. Oman tilin mainitsi viisi (14 %) haastateltua organisaatiota:

Yritykselld on oma tili Vendjalla. Pankkitoimintaa voi verrattavissa Suomen
vastaavaan toimintaan.

Rahaliikenteen toimivuutta kuvattiin haastatteluissa eri tavoin. Vaikka rahaliikenne
maariteltiin pad&asiasiassa ongelmattomaksi, pienia varauksia nakemyksiin raha-
likenteen toimivuudesta haastatteluissa sisaltyi:

Suomalaiset ovat jéttdneet maksuja maksamatta, tdstd meille on koitunut
ongelmia.

Yritys toimii ainoastaan etukéteis/kdteismaksuilla, joten ongelmia ei ole
esiintynyt.

Yritys tekee sopimuksia ainoastaan suomalaisten yritysten kanssa, joten
ongelmia ei ole.

Rahaliikenne toimii teoriassa, takavuosina oli enemmén ongelmia. Pankki-
en byrokratia ja kontrolli ovat melko tiukkoja verrattuna Suomeen.

Rahaliikenteeseen ei ongelmia liity, mutta yrityksen edustaja ei kuitenkaan
kerro, miten tilinavaus Vené&jélla toimii.

Rahaliikenne on toiminut hyvin, mutta vaatii tarkkaavaisuutta.

Maksujen saanti loppuu yleensd siihen, kun venéléinen yritys vaihtaa toimit-
tajaa. Tallin viimeinen maksu jdtetddn maksamatta.

Oman yrityksen kautta maksetut summat kulkivat hyvin siitd syystd, etta yri-
tykselld on oma tili Vendjélla.

Vaikka laskutuskaupan osuus haastateltujen keskuudessa oli pieni, todettiin mo-
nessa haastattelussa, ettd laskutuskaupan osuutta olisi kasvatettava. Luotetta-
vuus korostui laskutuskauppaa mahdollistavana tekijana:

Rahaliikenteessé luotettavuus korostuu.

On hyvé, mikéli luottamusta saadaan suomalaisten ja venéléisten osapuol-
ten vélille niin, etta luottokauppakin on mahdollista.

Yritys toteuttaa kauppaa yhteistybkumppanin osalta laskutuskauppana saa-
dun luotettavuuden ansiosta.

Yritys kdy normaalia laskutuskauppaa paddyhteisty6kumppaneiden kanssa.

Uusien yritysasiakkaiden seké yksityishenkilbiden kanssa kdydé&én aina
kéateiskauppaa niin pitk&dan, etta luottamus syntyy.

58



Maantieteellinen sijainti ja rahaliikenne Vengjalla

Taulukossa 19 verrataan lappilaisten yritysten tapoja harjoittaa rahansiirtoja sekéa
tahan liittyvia ongelmia oululaisten ja etelasuomalaisten yritysten tapoihin huoleh-
tia rahaliikenteensa toimivuudesta ja tahén liittyviin mahdollisiin ongelmiin Venajal-

1a.
Taulukko 19
Rahaliiken- [Ei ongelmia — | Ei ongelmia — | Ei ongelmia— | Ongelmia | Yhteenséa
teessa ei oman tilin kéateis- laskutus- rahaliiken-
ongelmia kautta kauppa kauppa teessa
Lappi 6 3 12 2 23
Oulu 5 2
Eteld-Suomi 3 1
Yhteensa 14 13 2 2 36

Vertailu kertoo, ettd lappilaisista haastatelluista organisaatioista puolet harjoittaa
kateiskauppaa. Lappilaisilla ja Etela-Suomessa haastatelluilla yrityksilla ei ollut
rahansiirtoihin liittyvia ongelmia. Molemmat rahansiirtoihin liittyvat ongelmat tulivat
vastaan Oulun alueella tehdyissé haastatteluissa:

Minulla on ollut yksi "rahat saamatta” tapaus, mikd mielesténi johtui huonos-
ta tulkista.

Mielesténi ongelmia epdileméttéd on vakuutuksiin ja rahaliikenteeseen liitty-
en, kuten muuhunkin toimintaan.

Suhteellisesti eniten omaa tilid haastatelluista kéayttivat Etel&-Suomessa toimivat
yritykset. Oman tilin mainitsi kaksi kuudesta (33 %). Laskutuskauppaa harjoittavis-
ta yrityksistd molemmat toimivat Lapissa. Haastattelujen perusteella nayttaa silta,
etta laskutuskaupan merkitys lappilaisilla yrityksilla on kasvussa:

Tarvittaessa tulevaisuudessa on mahdollista toimia laskutuskaupalla, mikéali
asia tulee ajankohtaiseksi.

Kéytdssé on kéteiskauppa. Tdmé tulee muuttumaan kaikilta osin tulevaisuu-
dessa normaaliin laskutuskauppaa kohti kaikkien yritysten kohdalla.

Olisi hyvé, ettd valtio ottaisi ohjat kdsiinsé rahaliikennetta kehitettdessa, jol-
loin kéteiskauppaa voitaisiin muuttaa laskutuskaupaksi.

Tilanne on télld hetkelld joustavaa. Yritys antaa maksuaikaa pitkdaikaisille
kumppaneille.
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Yritysten koko ja rahaliikenne Vengjalla

Eri kokoluokan yritykset huolehtivat rahansiirroista hieman eri tavalla. Taulukossa
20 on vertailtu tapoja jarjestaa rahaliikenne Venjalla eri kokoluokkaan sijoittuvien
yritysten valilla. Vertailussa on huomioitu myos haastatteluissa esiin tulleet raha-
likenteeseen liittyvat ongelmat.

Taulukko 20

Rahaliiken- | Ei ongelmia —| Ei ongelmia — | Ei ongelmia— | Ongelmia | Yhteensa
teessa ei oman tilin kateis- laskutus- rahaliiken-
ongelmia kautta kauppa kauppa teessa

Mikroyritys 6 3 3 1 13

Pieni yritys 2 4 2 1

Keskisuri yritys 2 4

Yhteensa 8 5 11 2 2 28

Suuremmilla yrityksilla ei ole ollut ongelmia rahaliikenteensé suhteen. Ongelmat
ovat kohdistuneet pieniin yrityksiin: rahat olivat jaaneet saamatta yhdella
mikroyrityksella ja byrokraattiseksi toiminnan koki yksi pieni yritys:

Rahaliikenteeseen ei ongelmia liity, en kuitenkaan kerro, miten pankkitilin
avaaminen tapahtuu kdytdnndssé. Vendjan keskuspankki on toiminut kuin
verottaja, eli heidan tileiltdédn on mahdollisesti otettu valtion kassaan vero-
varoja.

Erilaisia tapoja jarjestaa rahaliikenteensa loytyy kaiken kokoisista yrityksista. Esi-
merkiksi omaa tili& Venajalla kayttavia yrityksia 16ytyi mikroyrityksista seka keski-
suurista ja suurista yrityksista ja kateiskauppaa harjoittavia yrityksid oli sekéa
mikroyrityksissa, pienisséa yrityksissé ettd suuremmissa yrityksissa. Ainoastaan
laskutuskauppa oli haastateltujen keskuudessa keskittynyt pienille yrityksille:

Kdymme normaalia laskutuskauppaa pédyhtestyékumppanimme kanssa.
Uusien yritysasiakkaiden kanssa kdyd&éan kateiskauppaa niin pitkdén, kun-
nes luottamus on léytynyt.

Aluksi maksut vaadittiin etukdteen. Nykyisin tilanne on joustavampi. Yritys
antaa maksuaikaa pitkdaikaisille asiakkaille.

Toimialat ja rahaliikenne Venajalla
On toivottavaa, ettd mahdollisimman moni lappilainen yritys eri toimialoilta toimii

Vengjalla. Taulukossa 21 on verrattu rahaliikennettéd Vengjalla haastateltujen orga-
nisaatioiden toimialojen suhteen.
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Taulukko 21

Rahaliiken- | Ei ongelmia —| Ei ongelmia — | Ei ongelmia — | Ongelmia | Yhteensa

teessa ei oman tilin kateis- laskutus- rahaliiken-

ongelmia kautta kauppa kauppa teessa
Tavaramyynti 1 2 8 2 13
Konsultointi 5 1 2 8
Vakuutusala 1 1
Kuljetusala 1 2
Marata 2
Energia-ala 2 2
Etujarjesto 6
Oppilaitos 2
Yhteensa 14 5 13 2 2 36

Vertailu kertoo, ettd molemmat rahaliikenteeseen liittyneet ongelmat nousivat esiin
tavaramyyntia harjoittavan yrityksen haastatteluissa. Kokonaisuudessaan tavara-
kaupassa sovellettiin erilaisia maksutapoja.

Vertailun perusteella on mahdollista maarittaa joitain toimialakohtaisia eroja jarjes-
taa rahaliikenne: molemmilla haastatelluista energia-alalla toimivista yrityksista on
Venajalla oma tili, ja kaksi haastateltua matkailu-, ravitsemus- ja talousalan orga-
nisaatiota soveltaa Vengjalla kateiskauppaa.

3.2.8 Vakuutukset Vengjalla

Vakuutusten avulla yritys varmistaa, etta sen toiminta voi jatkua myos silloin kun
sattuu jotakin ei-toivottua. Vakuutuksilla vahvistetaan yrityksen toimintaympéaristén
turvallisuutta. Selvityksessa on kartoitettu vendjankauppaa harjoittaneiden yritys-
ten vakuutusten hankintaa ja toimivuutta. Toimivat ja edulliset vakuutukset tukevat
onnistunutta liilketoimintaa uusilla kasvavilla markkinoilla.

Haastateltavat kuvasivat vakuutuksiin liittyvid asioita haastatteluissa eri tavoin.
Osa haastatelluista totesi, ettd vakuutuksiin ei ole siséltynyt ongelmia. Osa haas-
tatelluista totesi, ettéd ongelmia ei ole esiintynyt, koska vakuutukset Vengjalla ovat
kokonaan vendléisen yhteisty6kumppanin vastuulla. Osa yrityksista mainitsi, etta
vakuutuksiin on liittynyt ongelmia. Ongelmaksi nousi vakuutusten heikko hyotysuh-
de: vakuutusten hinta koettiin korkeaksi suhteessa niiden arvoon onnettomuusti-
lanteessa. Muina ongelmina mainitiin vakuutusten toimivuus tapaturmatilantees-
sa, vakuutusten saatavuus ja vakuutuksiin liittyvat mielikuvat.

Kuviossa 14 kuvataan, miten vakuutukset Venajalla ovat haastateltujen organisaa-
tioiden osalta toimineet. Taulukoissa 22 — 24 kuvataan milla tavalla kokemukset
vakuutuksista poikkeavat toisistaan organisaation maantieteellisen sijainnin,
yrityskoon ja organisaation toimialan perusteella.
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Kuvio 14

5
(14 %)

Ei ongelmia
6
(17 %) 20

(55 %)

Ei ongelmia-
yhteistydkumppani
huolehtii
Ongelmana heikko
hyotysuhde

(14 %)

0N &

Muita ongelmia

n = 36. Vakuutukset Vengjalla

Selvasti yli puolet haastatelluista (56 %) totesi, etta niilla ei ole ollut toiminnassaan
ongelmia vakuutusten suhteen. Vakuutusten hyvaé toimivuuttaa kuvattiin haastat-
teluissa eri tavoin:

Vakuutusyhtié Ingostrakh:n toiminta on ollut kiitettavéaa.

Vendjélld tapahtuneesta auto-onnettomuudesta saatiin rahat Suomeen oi-
kein. Aikaa rahansiirtoon meni 3-5 pdivaa.

Tédrkedd on, ettd varmistaa vakuutuksen kattavuuden.
Viiden organisaation edustajat (14 %) kertoivat, ettd vakuutukset ovat olleet vena-
laisen yhteistydkumppanin vastuulla. Tahan jarjestelyyn ei ole haastateltavien mu-
kaan liittynyt erityisid ongelmia:

Vakuutuksiin ei ongelmia liity, silld asiakas ottaa tavaran Suomesta ja kul-
Jettaa sen itse Vendjélle.

Vakuutuksista huolehtii aina venéldinen osapuoli.

Vakuutuksissa ei ongelmia ole ilmennyt, silld yhteistybkumppani huolehtii
néisté asioista.

Kuusi (17 %) haastateltua mainitsi ongelmana vakuutuksissa Vengjalla olevan va-
kuutusten huonon hydtysuhteen:

Vakuutuskorvaukset olivat niin pienid, ettd kdytdnnossa riski oli yrityksella.

Ongelmana on vakuutusten kallis hinta. Korvaus on kuitenkin erittdin pieni.
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Muista ongelmista merkittavin oli vakuutusten saatavuus. Kolme (8 %) mainitsi ta-
man ongelman. Yhdella on ollut ongelmia vakuutuksen toimivuudessa onnetto-
muuden tapahtumisen jéalkeen ja yksi kertoi, etté ei usko vakuutusjarjestelman toi-
mivuuteen Venajalla:

Tapaturmissa vakuutukset eivét toimi. Loukkaantunutta ei meinattu saada
Suomeen milldén. Lopulta 16ytyi kalustoa, jolla henkilé voitiin kuljettaa.

Maantieteellinen sijainti ja vakuutukset Venajalla

Taulukossa 22 verrataan lappilaisten yritysten kokemuksia vakuutusten toimivuu-
desta Vengjalla muualla Suomessa toimivien organisaatioiden kokemuksiin.

Taulukko 22
Ei ongelmia Ei ongelmia- Heikko Muita Yhteensa

yhteistydkump- | hy6tysuhde ongelmia
pani huolehtii

Lappi 14 3 4 2 23

Oulu 3 1 1 2 7

Etela-Suomi 3 1 1 1

Yhteensa 20 5 6 5 36

Vakuutuksiin liittyvat ongelmat jakautuvat tasaisesti eri puolilla maata tehtyihin
haastatteluihin. Lappilaisista yrityksista jonkin vakuutuksiin liittyvdn ongelman mai-
nitsi kuusi haastateltua (25 %). Heikon hy6tysuhteen mainitsi nelja lappilaista ja
saatavuuden seké ongelmat tapaturmatilanteessa yksi:

Vakuutuksissa on turhaa rahastamista, vaikka vakuutukset olisi hankittu
Suomesta, voidaan rajalla vaatia ostamaan uusi.

Myds Oulussa ja Etela-Suomessa kerrottiin vakuutusten heikosta hy6tysuhteesta
ja vakuutusten saatavuuteen liittyvista ongelmista:

Liikennevakuutusten saaminen voi olla vaikeaa, koska ei aina tiedd, mistad
vakuutuksia voi hankkia.

Yritysten koko ja vakuutukset Vengjalla

Yrityksen koko vaikuttaa sen kohtaamiin riskeihin. Taulukossa 23 vertaillaan koke-
muksia vakuutuksista Vendajalla eri kokoluokkaan sijoittuvien yritysten valilla.
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Taulukko 23

Ei ongelmia Ei ongelmia- Heikko Muita Yhteensa
yhteistyokump- hy6tysuhde ongelmia
pani huolehtii
Mikroyritys 7 1 4 13
Pieni yritys 5 2
Keskisuuri yritys 3 2 1
Yhteensa 15 5 5 3 28

Vertailu kertoo, etta vakuutuksiin liittyvia yksittaisia ongelmia nousi haastatteluissa
esille seka mikroyrityksissa, pienissa yrityksissa ettd suuremmissa yrityksissa. Ko-

konaisuutena vakuutusten toimivuus koettiin hyvaksi jokaisessa kokoluokassa:

Yrityksessé on ollut vesivahinko, jonka vakuutusyhtié on korvannut taysin.

Johtajan kokemukset venéldisten vakuutuksista olivat hyvét, kuitenkin suo-
malaisten henkildiden vakuutukset hankittiin suomalaisesta vakuutus-
yhtiésta.

Toimialat ja vakuutukset Venajalla

Vakuutusten tarve seké vakuutuksiin liittyvat mahdolliset ongelmat Venajalla poik-
keavat toimialojen vélilla toisistaan. Taulukossa 24 vakuutuksiin liittyvia ongelmia

on verrattu toisiinsa toimialoittain.

Taulukko 24
Ei ongelmia Ei ongelmia- Heikko Muita Yhteensa

yhteistydokump- hyotysuhde ongelmia

pani huolehtii
Tavaramyynti 5 3 13
Konsultointi 3 8
Vakuutusala
Kuljetusala 1 1 2
Marata 2 2
Energia-ala 1 2
Etujarjestd 3 2 6
Oppilaitos 2 2
Yhteensa 20 5 6 5 36

Haastattelujen perusteella vakuutukset toimivat paasaantodisesti hyvin kaikilla
toimialoilla. Ainoastaan vakuutusalalla toimiva haastateltava mainitsi vakuutusten

saatavuuteen liittyvista ongelmista:

Ongelmana oli uuden pakollisen autovakuutuksen kayttéénotto Venéajélla.
Talléin lakimiehet selvittelivét asiaa ja ilmoittivat, etta yritys voisi myydéa ko.
vakuutuksia suomalaisille. Kuitenkin vakuutusvalvontavirasto ei antanut
suomalaisille vakuutusyhtibille lupia myydé néité vakuutuksia. Tamé jélkeen

asiakkaat kyselivét jatkuvasti, mistad néité voi hankkia.
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Suhteellisesti eniten vakuutuksiin liittyvista ongelmista mainittiin etujarjestéjen
edustajien haastatteluissa. Oppilaitosten edustajat eiviat maininneet vakuutuksiin
liittyvia ongelmia:

Liikennevakuutusten saatavuus voi olla vaikeaa, koska aina ei ole tietoa,
misté vakuutuksia voi hankkia.

Vakuutuksissa ei ongelmia ole esiintynyt. Olen sairastunut ruuasta, tdmén
vuoksi kdvin sairaalassa vasta Suomessa.

3.2.9 Palo- ja pelastustoiminta Venajalla

Jokainen yrittaja tietédd, mitéa on tehtéva, jos onnettomuus sattuu kotimaassa. Kan-
sainvalistyvan yrityksen on selvitettava palo- ja pelastustoimintaa laajemmassa
mittakaavassa. Selvityksessa on kartoitettu venajinkauppaa harjoittaneiden yri-
tysten kasityksia palo- ja pelastustoimen toimivuudesta Venajalla. Luotettavat tur-
vallisuusrakenteet lisdavat yrittajien halua toimintaan ja investointeihin uusilla
markkinoilla.

Osa haastateltavista totesi, ettd heilla ei ole venéldisesta palo- ja pelastustoi-
minnasta kokemusta. Haastateltavat eivat olleet joutuneet kosketuksiin venélaisen
palo- ja pelastustoiminnan kanssa. Tall6in he eivét voineet mydskaan kuvata kéasi-
tyksidan venalaisesta palo- ja pelastustoimesta. Osa haastateltavista totesi koke-
mukseensa perustaen, etta palo- ja pelastustoiminta Venajalla toimii hyvin, jossain
suhteessa paremmin kuin esimerkiksi Suomessa. Osa haastatelluista mainitsi
tiestéon, kuuluvuusalueisiin sekd kalustoon liittyvistd ongelmista. Haastateltavat
kokivat, ettd huono tiestd on esimerkiksi hidasteena pelastushenkildkunnan onnet-
tomuuspaikalle saapumisessa. Samalla todettiin, etta kannykdiden kuuluvuusalu-
eet ovat heikkoja avun halyttamiseksi. Kaluston heikko kunto mainittiin myos. Osa
haastateltavista epdili palotarkastusten tasoa. Korruption mahdollisuus nostettiin
tassa esiin. Osa haastateltavista kertoi pelastustoimintaa koskevista negatiivisis-
ta mielikuvistaan, joita kokemuksen puutteesta huolimatta heilla oli.

Kuviossa 15 kuvataan, millaisia kokemuksia haastatelluilla organisaatioilla on ol-
lut palo- ja pelastustoiminnasta Vengjalla. Taulukoissa 25 — 27 verrataan poikkea-
vatko kokemukset toisistaan organisaatioiden maantieteellisen sijainnin, yritys-
koon seka toimialojen perusteella. Tavoitteena on tassakin verrata lappilaisten yri-
tysten ongelmia muualla Suomessa toimivien yritysten ongelmiin.
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Kuvio 15

4 (8%)

(11 %) Ei kokemusta

Toimii hyvin
15

9 (42 %)

(25 %) Tiesto6-, kuuluvuus ja

kalusto

Palotarkastukset

5
(14 %)

mO0ON O

Mielikuvaongelmat

n = 36. Palo ja pelastustoiminta Venajalla

Vajaalla puolella (42 %) haastatelluista ei ollut kokemuksia eikd vahvoja mieliku-
via palo- ja pelastustoiminnasta tai sen tasosta Vengjalla. Nama haastateltavat ku-
vasivat kasityksidan palo- ja pelastustoiminnasta Venajalla esimerkiksi seuraavas-

ti:

Pelastuspuoli toimii samalla tavalla, kuin Suomessakin.
Yritykselld ei ole kokemuksia.

Pelastustoimi ei ole kovinkaan hyvélla tasolla, mutta Vendjélle on kylla viety
paljon hyvékuntoisia ja uusia ambulansseja.

Tieston ja kaluston kuntoa seké puhelinyhteyksien toimivuutta epaili yhdeksan (25
%) haastateltua organisaation edustajaa. Epailyista huolimatta uskottiin myds ke-
hitykseen:

Kalusto on vanhempaa, mutta toiminta parempaa kuin Suomessa johtuen
pitkdaikaisemmasta kokemuksesta.

Toiminta paranee koko ajan. Sairaaloiden, teiden kunto ja kuuluvuusalueet
ovat parantamisen arvoisia asioita.

Hatdilmoitusten teko voi olla vaikeaa kuuluvuusalueiden vuoksi.

Kuuluvuusongelmat ja tiestén kunto ovat ongelma. Muutoin resurssien mu-
kainen toiminta on hyva.

Palotarkastuksiin liittyvid ongelmia kuvaili kolme haastateltua. Esille nousivat
muun muassa lahjukset:

Palotarkastukset ovat erittdin tiukkoja, tarkastaja saattaa pyytéd lahjuksia.

Venéldiset ovat erittéin tarkkoja paloturvallisuudesta rakennusvaiheessa.
Rakennuksen valmistuttua ei ketddn endd kiinnosta koko asia.
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Nelja (11 %) haastateltua kertoi omien kokemustensa perusteella, etta palo- ja
pelastustoimi on Vengjalla kohtuullisen tasokasta eiké ongelmia esimerkiksi Suo-
meen verrattuna ole:

Kaveri jouduttiin tuomaan Suomeen ldékériin. Kaikki, myds rajanylitys, ta-
pahtui erittdin nopeasti.

Toimii hyvin, tarvittaessa syrjdseudulla ldékéari tekee vaikka kotikdyntejé.

Rahoitus sekéa rakenteellisen paloturvallisuuden vanhuus ovat ongelma. Ke-
hitystéd kuitenkin tapahtuu jatkuvasti. Venélaiset yhdistelevét organisaatioita
Suomen mallin mukaisiksi. Asenteissa on havaittavissa selvd muutos posi-
tiviseen suuntaan.

Kaksi haastateltua kertoi mielikuvistaan, joiden mukaan palo- ja pelastustoimi ei
ole Vengjalla kunnossa:

Késitykseni mukaan pelastustoiminta ei ole kovinkaan hyvélla tasolla. Kui-
tenkin sinne on viety uusia ja hyvdkuntoisia ambulansseja.

Lehtitietojen mukaan olen sitd mielté, ettd asiat paranevat koko ajan.

Maantieteellinen sijainti seké palo- ja pelastustoiminta Venajalla

Taulukossa 25 verrataan lappilaisten yritysten kokemuksia palo- ja pelastustoi-
minnasta Vengjalla hankkeen haastattelemien Oulun I&&nissa ja Etel&-Suomessa
toimivien yritysten kokemuksiin.

Taulukko 25
Ei kokemusta Tiesto-, Palotar- Mielikuva- | Toimii hyvin | Yhteensa

kuuluvuus | kastukset | ongelmat
ja kalusto

Lappi 10 6 2 1 4 23

Oulu 1 3 1 1 1

Etela-Suomi 1 1

Yhteensa 15 9 4 3 5 36

Vertailu kertoo, etté venalaista palo- ja pelastustoimintaa arvostaneista haastatel-
luista suurin osa on lappilaisia. Viidesta venalaista palo- ja pelastustoimintaa ar-
vostaneista organisaatiosta nelja (80 %) oli Lapista.

Vertailu kertoo myds tieston kuntoa, kuuluvuusalueita seka kalustoa koskevien ka-
sitysten eroista eteldsuomessa toimivien ja muualla Suomessa toimivien organi-
saatioiden valilla. Etela-Suomen haastatelluista yksikaan ei nahnyt naita merkitta-
vaksi ongelmaksi Vengjalla. Sen sijaan esimerkiksi Lapissa ndamé nahtiin ongel-
maksi kuudessa haastattelussa (25 %):

Teiden kunto, liikenneyhteydet seké sairaaloiden vanhanaikaisuus ovat pa-
rantamisen arvoisia asioita.
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Yritysten koko seka palo- ja pelastustoiminta Venajalla

Eri kokoluokan yrityksill& ovat erilaiset mahdollisuudet selvittaéa palo- ja pelastus-
toimen tasoa Venjalla ja se vaikuttaa yrityksen odotuksiin palo- ja pelastustoimen
osalta. Taulukossa 26 vertaillaan turvallisuusselvityksesséa haastateltujen yritysten
suhtautumista venaléiseen palo- ja pelastustoimeen yrityskoon perusteella.

Taulukko 26
Ei Tiesto-, Palotar- Mielikuva- | Toimii hyvin | Yhteensa
kokemusta| kuuluvuus | kastukset ongelmat
ja kalusto
Mikroyritys 4 3 1 4 13
Pieni yritys 2 1
Keskisuuri yritys 3 1 2
Yhteensa 11 6 4 2 5 28

Merkittavia eroja kasityksista palo- ja pelastustoimesta Venajalla eri kokoluokan
yritysten kesken ei vartailun perusteella ole. Voidaan kuitenkin todeta, etta suuret
yritykset eivéat arvostaneet venaldisen palo- ja pelastustoiminnan laatua: viidesta
palo- ja pelastustoimintaa Vendjalla arvostaneista yrityksista nelja oli mikroyrityk-
sia ja yksi pieni yritys:

Kalusto on vanhaa ja epétarkoituksenmukaista. Liséksi vendléisten toimin-
tatapana on olla kiirehtiméttd mihink&aéan.

Viestiyhteydet ja organisaatioiden rahoitus seké rakenteellisen paloturvalli-
suusasioiden vanhuus ovat ongelmia.

Toimialat seka palo- ja pelastustoiminta Venajalla

Taulukossa 27 kokemuksia palo- ja pelastustoiminnasta Vengjalla on verrattu eri
toimialoilla toimivien yritysten kesken.

Taulukko 27
Ei Tiesto-, Palotar- Mielikuva- | Toimii hyvin | Yhteensa
kokemusta| kuuluvuus | kastukset | ongelmat
ja kalusto
Tavaramyynti 5 4 2 1 1 13
Konsultointi 2 2 1 1 2 8
Vakuutusala 1
Kuljetusala 1 1 2
Marata 2 2
Energia-ala 1 1 2
Etujarjestd 3 3 6
Oppilaitos 1 2
Yhteensa 15 9 4 3 5 36
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Vertailun perusteella ei ole havaittavissa suuria eroja Venalaista palo- ja pelastus-
tointa koskevissa kasityksissa eri toimialoilla. Vertailusta voidaan nostaa ehké esil-
le se, etta tieston kuntoon, kuuluvuusalueisiin seka kalustoon liittyvat ongelmat
nousivat esiin tavaramyyntia ja konsultointia harjoittavien yritysten haastatteluissa.
Myds kolme etujarjestdn edustajaa mainitsi tiestdn ja kaluston kunnosta:

Varsinkin isommilla paikkakunnilla voi olla ongelmana mm. ambulanssin
paikalle saapuminen johtuen ruuhkista sekd huonoista teistéa.

3.2.10 Rajojen ylitthminen

Taloudellisen yhdentymisen ja tekniikan kehityksen my6té rajojen merkitys Euroo-
passa muuttuu, vaikka valtioiden rajat eivat havid mihinkaan. Kansainvalistyvan
yrityksen on tunnettava rajojen ylittamiseen liittyvat muodollisuudet ja kaytannot.
Tama koskee luonnollisesti myds vendjankauppaa harjoittavaa yritysta. Turvalli-
suusselvityksesséa on kartoitettu vendjankauppaa harjoittaneiden yritysten Suo-
men ja Vendjan valisen rajan ylittAmiseen liittyvid ongelmia.

Osa haastatelluista mainitsi, ettd suurin ongelma rajojen ylittémisessa liittyy tulli-
virkailijoiden kéyttdytymiseen. Virkailijoiden kaytos riippuu paivasta. Myos tullivir-
kailijan humalatila mainittiin ongelmaksi. Tulliasiakirjojen taytté nousi merkittavim-
méksi ongelmaksi osalla haastatelluista. Haastatteluissa mainittiin mm. etta am-
mattilaisten kayttd on tassa suositeltavaa. Rajanylityksia koskevia maarayksia tul-
kitaan asiakirjoja taytettdesséa joskus sattumanvaraisesti. Haastatteluissa nousi
esille myds korruptio. Todettiin, etté tulli tai tiemiliisi antaa joskus sakot mielenséa
mukaan. Ongelmaksi mainittiin sdéntdjen muutokset. Uusia lakeja tulee jatkuvasti
ja tdma tuottaa ongelmia tullimaaraysten tulkinnassa ja toimeenpanossa. Myds
byrokratia mainittiin rajojen ylittmiseen liittyvaksi ongelmaksi. Tulliviranomaiset
voivat mm. juoksuttaa luukulta luukulle hakemassa leimoja. Osa haastatelluista
totesi, etté rajojen ylittdmiseen ei liity erityisid ongelmia.

Kuviossa 16 kuvataan, millaisia ongelmia haastatelluilla organisaatioilla on rajojen
ylittdmisessa ollut Vengjalla. Taulukoissa 28 — 30 verrataan poikkeavatko kokemuk-
set rajojen ylittdmiseen liittyvistd ongelmista toisistaan organisaatioiden maantie-
teellisen sijainnin, yrityskoon seké toimialojen perusteella.

Kuvio 16
8 |:| Kayttaytyminen
11 (22 %)
(31 %) - Asiakirjojen tayttaminen
D Korruptio
I:l Saantdjen muutokset
1
8
(3 %) 5 (22 %) - Byrokratia
0 3
(14 %) (8 %) - Ei ongelmia

n=36. Rajojen ylittAmiseen liittyvat ongelmat
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Yksitoista (31 %) haastateltua totesi, etta rajojen ylittAmiseen Suomen ja Venajan
valilla ei liity erityisia ongelmia. Organisaatioiden edustajat kuvasivat rajojen ylitta-
misen kivuttomuutta muun muassa seuraavasti:

Aluksi ongelmia oli, mutta nykyisin henkil6kunta on oppinut tdyttdmaéan
asiakirjat oikein.

Vastapuoli huolehtii. Tietoja ongelmista ei ole, todenn&kdisesti venélaiset
osaavat kaikki hommat.

Viranomaisilla on kylld pétevé syy, mikéli tavara jda rajalle.
Yhtéén tavaralastia ei rajalle ole jaényt.
Sallan rajan avautuminen on hyvé juttu. T&mé lisdé varmasti kaupank&yntia.

Kaikki toiminnot on tehty lakien ja asetusten mukaisesti. Ongelmia ei ole
esiintynyt.

Yhdekséan (25 %) haastateltua kertoi kokemuksista, joihin liittyi tullivirkamiesten
huonoa kéayttaytymista rajoja ylitettidessa:

Virkailijoiden toiminta riippuu péivasté ja olotilasta.
Virkailijat voivat olla tyGaikana péissdéan.
Kuusi (17 %) haastateltua totesi suurimpien ongelmien liittyvan jatkuviin tullilain-

saadant6ad koskeviin muutoksiin. Tahéan liittyivat myds rajaviranomaisten ambiva-
lenttius tullilainsé&adannoén tulkinnan suhteen:

Ohjeistusten ja niiden soveltaminen on suuri ongelma.

Ongelmat ovat yleensé johtuneet lainsddddnnén muutoksista tai virkailijan
huonosta péivéstéa.

Lainsd&ddéanto, virkailijat ja ohjeet muuttuvat koko ajan.

Toiminta on erittdin sekavaa, vaikka laki on selkeytynytkin.

Rajalla toimii monta eri organisaatiota, puutteena on néiden yhteistyén puute.
Viisi (14 %) haastateltua totesi suurimpien ongelmien liittyvén asiakirjojen tayttdon

ja kolmen (8 %) haastateltavan negatiiviset kokemukset rajanylityksista liittyivat
korruptioon:

Ongelma on virkailijan harkinnan puute, mikéali joku asiakirja puuttuu, kdén-
nytetdén koko lasti takaisin.

Vélttamétta kaikkia asiakirjoja ei I8ydy rajalta, vaan ne on osattava etsia
muualta.

L&hinnd papereiden téyttdmisessé on ollut ongelmia.

Tullaus on mité on. Lisdksi viranomaiset kusettavat kaikkia.
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Maantieteellinen sijainti ja rajojen ylittminen

Edella on todettu, etté lappilaisten yritysten venéjéntoimintojen kehittdmisen kan-
nalta on kiinnostavaa verrata ndiden yritysten ongelmia Vengjalla muualta Suo-
mesta Vendgjalla operoivien yritysten ongelmiin. Taulukossa 28 nain on tehty rajo-
jen ylittdmiseen liittyvien ongelmien suhteen.

Taulukko 28
Viranomais- | Asiakirjojen | Korruptio | S&antdjen |Byrokratia Ei Yhteensa
ten kayt- tayttod muutokset ongelmia
téaytyminen
Lappi 5 5 2 1 1 9 23
Oulu 1 2 3
Etela-Suomi 2 1 1 1
Yhteensa 8 8 5 1 11 36

Vertailun perusteella rajojen ylittdmiseen liittyvat erityyppiset ongelmat jakautuvat
tasaisesti eri osiin maata. Lappilaisista yrityksista yli kolmannes (39 %) on koke-
nut rajan ylittAmisen ongelmattomaksi. Taustalla tdss& on varmasti juuri lappilais-
ten yritysten toimialarakenne: tavarakaupan suhteellisen suuri osuus. Siihen, etté
merkittavia eroja ei aineistosta I0ydy vaikuttaa tietysti tAssékin erityisesti oululai-
sia ja etelAsuomalaisia organisaatioita koskevan otoksen koko.

Yritysten koko ja rajojen ylittaminen
Eri kokoluokan yrityksill& ovat erilaisia kokemuksia mm. rajojen ylittamiseen liitty-

vasta byrokratiasta. Taulukossa 29 on vertailtu rajojen ylittémiseen liittyvia ongel-
mia eri kokoluokan organisaation valilla.

Taulukko 29
Viranomais- | Asiakirjojen | Korruptio| Saantojen |Byrokratia| Ei Yhteensa
ten kayt- tayttod muutokset ongel-

téaytyminen mia
Mikroyritys 4 5 1 2 13
Pieni yritys 2 2 1 2 9
Keskisuuri yritys 1 1 1 3 6
Yhteensa 7 8 3 3 7 28

Vertailun perusteella rajojen ylittdmiseen liittyvat ongelmat jakautuvat vertailussa
kohtuullisen tasaisesti eri kokoluokan yritysten kesken. Samalla jokaisen koko-
luokan edustajista 10ytyi yrityksia, jotka ovat kyenneet valttdmamaan ongelmat.
Lainsdadannon tuntemisen ja noudattamisen merkitysta korostettiin seké suurem-
missa etta pienissa yrityksissa:

Tulli on auttanut yritysté erittdin hyvin, koska kaikki toiminnot on tehty laki-
en ja asetusten mukaisesti.
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Paperien tdyttdminen tdytyy selvittdd yrityksessd ennen kuin aikoo Venéjéan
markkinoille. Mikéli asiapaperi ovat kunnossa, ei ongelmia rajan yritykseen

liity.
Toimialat ja rajojen ylittaminen

Haastateltujen toimialarakenteessa heijastuu nimenomaan lappilaisten vengjan-
kauppaa harjoittavien yritysten toimialarakenne: tavarakauppa korostuu. Taulukos-
sa 30 on vertailtu toisiinsa rajojen ylittAmiseen liittyvid ongelmia eri toimialojen
valilla.

Taulukko 30

Viranomais- | Asiakirjojen | Korruptio| Saantdjen |Byrokratia| Ei Yhteensa

ten kayt- tayttod muutokset ongel-

taytyminen mia
Tavaramyynti 3 4 1 1 1 3 13
Konsultointi 2 3 1 2 8
Vakuutusala 1
Kuljetusala 1 2
Marata 2
Energia-ala 2
Etujarjestd 1 1 2 6
Oppilaitos 2
Yhteensa 8 8 3 5 1 11 36

Toimiakohtainen vertailu paljastaa, etta asiakirjojen tayttdminen on ollut erityisesti
tavaramyyntia sek&a konsultointia harjoittavien yritysten ongelma. Nelja tavara-
myyntié ja kolme konsultointia harjoittavaa yritysta nosti esiin nAma ongelma-alu-
eet. Naiden toimialojen yritykset ovat kokeneet ongelmaksi myds viranomaisten
kayttaytymisen:

Suurimpana ongelmana pidén virkailijoiden toimintatapoja, jotka riippuvat
paivésta ja henkilbkohtaisesta olosta. Tietynlainen kokemattomuus vené&-
ldisten toiminnasta kuvastuu varsinkin uusien virkailijoiden kdytdnndissa.

Vertailun perusteella on selva, etta rajojen ylittmiseen liittyvat ongelmat koske-
vat kaikkia toimialoja. Ainoastaan molemmat oppilaitosten edustajat totesivat, etta
rajojen ylittdmiseen ei liity ongelmia:

Minulla ei koskaan ole ollut ongelmia. Aina tulee muistaa kunnioittaa vasta-
puolta, jolloin palvelu on hyvé&a.
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4 TURVALLISUUDEN HALLINTA VENAJALLA

4.1 Turvallisuusongelmien ennakointi ja hallinta
4.1.1 Luotettavien yhteistybkumppaneiden hankinta

Selvasti yli puolet (62 %) selvityksessa haastatelluista ei kiinnit& erityistd huomio-
ta taustatarkistuksiin, vaan jattaa luotettavuuden varmistamisen esimerkiksi hen-
kilokohtaisten suhteiden varaan. Usein tdma on my®os riittdnyt. Perusteellisemmin
taustatarkistuksista huolehtivat suuret yritykset. Pitk&janteista toimintaa venéjan-
markkinoilla suunniteltaessa on huolehdittava yhteistyékumppanien luotettavuu-
den varmistamisesta. Luotettavan yhteistydkumppanin tai tydntekijan I6ytdminen
on yksi tarkeimmista tekijoista, joka edistdad menestysta Venajan markkinoilla.

Luotettavuuden varmistamisen merkitys Venajalla tuli esille turvallisuusselvityksen
haastatteluissa useaan otteeseen. Haastatteluissa kerrottiin muun muassa tilan-
teesta, jossa venalaiset tyontekijat, tydnjohto ja kirjanpitdja hyodynsivat yritysta
omiin tarkoituksiin. Haastatteluissa todettiin myds, ettd suomalaisen aloittaessa
yhteistyotéa venalaisen kanssa, on muistettava venaléaisen ajattelevan ensimmaise-
né hyodyn ja kustannusten suhteita. Nainhan toimii myds suomalainen yritys. Suo-
siteltavaa on miettia etukateen "porkkana”, jolla venaldinen kumppani saadaan
mukaan liiketoimintaan.

Taustatarkistusten tekemisessa voi hyddyntdd suomalaisia organisaatioita, esi-
merkiksi kauppakamarit, Finnpro, Suomi-Vengja kauppakamari, laaninhallitukset,
viranomaiset ja yksityiset turvallisuuskonsulttiyhtiot. Edellamainituilla on mahdolli-
suus kayttdd hyvakseen suhteitaan venaldiseen aluehallintoon, miliisiin, yksityisiin
turvallisuusyrityksiin tai Barentsin alueella toimivaa Murmansk Business Centreen,
jolla on useita toimipisteitd Kuolan niemimaalla. Myds Turvallisesti Vengjalle -hank-
keen partneri, Alekto, avustaa tarkistusten tekemisissa. Mikéli yrityksella ei ole val-
miita suhteita venalaisiin, on taustojen tarkistuksessa syyta kayttda ainoastaan
suomalaisia organisaatioita. Nain véltetdan toteuttamasta taustatarkistuksia sellai-
silla organsiaatioilla, joiden itsensa taustat olisi tarkistettava.

Taustatarkistukset on syyté suorittaa useamman kuin yhden organisaation kautta.
Talla ehkaistéaan liian yksipuoliseen tietoon tukeutuminen: taustatarkituksia voi-
daan verrata toisiinsa ja huomioida keskenaan ristiriitaiset tiedot. Analysoinneissa
kannattaa kayttaa apuna alan ammattilaisia, jotka osaavat tulkita taustatarkistuk-
sissa loytyneita tietoja.

Alustavissa tarkistuksissa kannattaa kiinnittad huomiota esimerkiksi seuraaviin
asioihin:

yrityksen omistuspohja

yrityksen talous ja rahoitus
omistajien sidokset muihin yrityksiin
sidonnaisuudet rikollisuuteen
suhteet viranomaisiin

aprwOdDE

73



Mikali eri organisaatioiden suorittamista tarkastuksista |16ytyy ristiriitoja, on tehté-
va tarkempi tarkistus. Tarkeimmat henkil6t yrityksen jatkuvuuden kannalta ovat
tydnjohtaja ja paakirjanpitgja. Myos naiden valintaa voidaan helpottaa taustatar-
kistusten avulla. Alkuvaiheen tarkistusten jalkeen omistajan on seurattava yhteis-
tybkumppaniensa ja tydntekijdidensa toimintaa. Taustatarkistukset on syyta uudis-
taa saanndllisin véliajoin.

Erilaisilla sopimuksilla voidaan ohjata tyontekijéita ja yhteistydkumppaneita toimi-
maan oikein. Sopimukset on laadittava kirjallisena ja jokainen sopimus on leimat-
tava. Sopimuksessa on kaytava mahdollisimman yksityiskohtaisesti l1api ty6- tai
yhteistyésuhteen kannalta tarkeéat asiat. Esimerkiksi myéhastymisestd, humalas-
sa toisséa esiintymisesta tai muusta sopimusrikkomuksesta on maariteltava selvat
sanktiot. Vaikka yleinen késitys on, ettei tydntekijoita suositella hankkimaan tytvoi-
matoimistosta, voi sielté hankkia tietoja tydnhakijoista ja tybhistoriasta.

Taustatarkistusten liséksi myds muut yrityksen tarvitsemat turvallisuuspalvelut
kannattaa hankkia hajautetusti. Vartiointitehtavat voi hajauttaa kahden tai useam-
man turvallisuusyrityksen kesken: esimerkiksi vartiointi ostetaan yhdelta yrityksel-
ta ja asiakkaiden seurantaa liittyvat tehtéavat toiselta. Venajalla toimii myos turvalli-
suusyrityksid, jotka tarkkailevat yrityksen sisaista turvallisuutta. Tata voi verrata
suomalaiseen yksityisetsivatoimintaan. Nama turvallisuusyrityksen tarjoamat pal-
velut voivat auttaa muun muassa havikin syntymiseen johtavien tekijéiden selvit-
tdmisessa.

Vaikka Venajalla on astumassa esiin uusi liikemiessukupolvi, joka ymmartaa liike-
toiminnan jatkuvuuden merkityksen, kannattaa uusien kumppaneiden ja tyonteki-
j6iden luotettavuus aina varmistaa. Turvallisuusselvityksen haastattelujen perus-
teella voi kuitenkin todeta, ettd yhteistyd voi onnistua hyvin ilman virallisia tausta-
tarkistuksia: luotettavuus voi rakentua muiden tekijéiden varaan. Myo6s tdma on
hyva muistaa yhteistybkumppanin luotettavuutta arvioitaessa.
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4.1.2 Rikollisuuden ennakointi

Turvallisuusselvityksen haastatteluissa organinsaatioista yli puolet (54 %) oli sel-
laisia, joilla ei ollut omakohtaista kokemusta rikollisuudesta Venajalla. Muilla
organisaatioilla oli kokemuksia murroista, korruptiosta, harmaasta taloudesta seka
huijauksista. Myds ne organisaatiot, joilla ei ole kokemuksia venaldisesta rikolli-
suudesta uskoivat, etté rikollisuutta maassa on, kuten muissakin maissa. Liiketoi-
minnassa rikollisuuteen on siis syyta varautua myos Vengjalla. Samalla on muis-
tettava venalaisen yhteiskunnan erityispiirteet seka niiden vaikutus venalaisen ri-
kollisuuden muotoihin.

Erityisesti silloin kun lappilaisen yrityksen toiminta Suomessa on ollut lainmukais-
ta ja vastuuntuntoista, on todennakoista ettd suuria ongelmia ei Vengjallakaan
esiinny. Jos taas liiketoiminnassa on ollut Suomessa ongelmia, todennékoisesti
toiminta myos Vendjalla on vaikeampaa. Rikollisuuteen liittyvét turvallisuuson-
gelmat on syytad ennakoida ja niihin pitdéa varautua: ongelmien ilmestymisen jal-
keen niiden poistaminen on vaikeaa ja myos kallista. Esimerkiksi luotettavuuden
varmistamiseen ja muuhun ongelmien kartoittamiseen ja ennakointiin liittyvat toi-
met on tehtava hyvissa ajoin ja tarpeeksi laajasti.

My0s vendlaisen rikollisuuden taustalla on kylméan sodan paattyminen ja sen jal-
keinen murros. Neuvostoliiton romahtaminen avasi venélaiseen yhteiskuntaan uu-
den tilanteen. Heti Neuvostoliiton romahtamisen jalkeen rikollisen toiminnan edel-
lytyksen olivat hyvia: lainsdadanto oli tehty toisenlaista yhteiskuntaa varten ja al-
koi Neuvostoliiton jattdman materiaalisen perinndn uusjako. Tilanteessa oli help-
po siirtya vaurastumisessa kyseenalaisiin keinoihin. Edelleenkin Vengjan lainséa-
dantd on kehitysvaiheensa alussa, vaikka vahitellen lainsaadantéa on selkeytetty
ja viranomaistoimintaa tehostettu. Toimiva lainsdadanto ja hallinto ovat valttamat-
témiéa vastuullisen yritystoiminnan kannalta: lainsaadéanté mahdollistaa eron teke-
misen laillisen ja laittoman toiminnan valille. Samalla laillisella toiminnalla on mah-
dollista varmistaa luottamuksellisten suhteiden kehittyminen venalaisiin viranomai-
siin, yrittdjiin ja kuluttajiin. Erityisesti lakien toimeenpanossa on edelleen ongelmia,
mik& nousi esiin myos turvallisuusselvityksen haastatteluissa.

Turvallisuusselvityksen haastattelujen perusteella Murmanskin alueen tilanne on
rikollisuuden osalta rauhottunut merkittavasti. Jarjestaytyneeseen rikollisuuteen on
haastateltujen keskuudessa tormaétty heti Neuvostoliiton hajoamisen jalkeen. Yk-
sikdan haastateltava ei kertonut kohdanneensa viime vuosina esimerkiksi suo-
jelurahan pyytéjia. Sen sijaan todettiin, ettd Murmansk on "rikollisuudella mitattu-
na” turvallisempi paikka kuin Pietari ja Moskova. Tamé johtunee Murmanskin si-
jainnista suhteellisen "syrjassa”, miliisin toiminnan tehokkuudesta Murmanskissa
seka rikoksesta saatavan hyddyn suhteesta kiinnijaamisriskiin. Haastatteluissa
mainittiin myds alueen ihmisten konservatiivisuus yhtena rikollisuutta ehkaiseva-
na tekijana. Jonkinlaista jarjestaytynytta rikollisuutta esiintyy niin Murmanskissa
kuin muuallakin Venajalla. Samalla on muistettava, etta jarjestaytynytta rikollisuut-
ta on myds Suomessa. 2000-luvun alkupuolella jarjestaytynyt rikollisuus teki Mur-
manskin alueella ns. uusjakoa alueista. Tassa yhteydessa rikollisryhmét kahinoivat
keskenaan. Kuitenkaan kenenk&aén ulkomaalaisen toimintaan tdma ei vaikuttanut.
Viime vuosina miliisi on kiinnittdnyt huomiota jarjestaytyneen rikollisuuden poista-
miseen muun muassa vaikeuttamalla rikollisjarjestdjen rahaliikennetta.
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Ennen yritystoiminnan aloittamista Murmanskissa on tehtéva riskikartoitus aluees-
ta, jolla on tarkoitus toimia. Nain on tehtava erityisesti silloin kun on perustamas-
sa alueelle kiinteda toimitilaa. Jos aloittaa lilketoimintaa kiinteissa toimitiloissa, on
aina varmistettava tilojen kannalta tarkeat omistussuhteet. On mahdollista, etta
alueen omistaja myy maa-alueen, jolloin vuokralainen joutuu poistumaan tai vuok-
ra voi nousta kohtuuttomaksi. Kiinteistdn ja maan omistussuhteet voidaan varmis-
taa Murmanskin aluehallinnon avustuksella. Toimintaympériston riskien kartoituk-
sella voidaan ehkaista ennalta rikollisten mahdollisuuksia vaikeuttaa yritystoimin-
taa. Tietojen hankinnassa on syyta kayttdd mahdollisimman useita lahteité. Tieto-
ja voi hankkia esimerkiksi vakuutusyhtioltd: maksetuista vakuutuskorvauksista voi-
daan paatella alueen tyypillisia rikosmuotoja. Myds samoja tahoja, joita on kaytta-
nyt yhteistydkumppanin tai tyontekijéiden taustojen tarkistuksiin, on hyva hyédyn-
téé toimintaympariston turvallisuuden selvittdmisessa.

Automurrot ovat olleet jossain vaiheessa hyvin yleisia, mutta nykyisin esimerkiksi
hotellien pysakdintialueet ovat vartioituja. My6s autokannan uusiutuminen elinta-
son nousun my6ta on vahentanyt automurtojen maaraa. Autoihin on saatavilla eri-
laisia halyttimid sek& lukittavia ja murtosuojattuja sailytyskoteloita. N&ita tuotteita
voi hankkia suomalaisista turvallisuusalan liikkeista. Taskuvarkaudet ovat selvityk-
sen haastattelujen perusteella Murmanskissa kohtuullisen harvinaisia: taskuvar-
kaan uhriksi voi joutua samalla todennékoisyydella missd tahansa samankokoi-
sessa kaupungissa. Passin ja viisumin kopiot seka sopiva rahamaaré on syyta pi-
taa erilladan muista arvotavaroista. Mikali passi haviaa tai varastetaan, voidaan
paluumatkaa varten hankkia Suomen konsulaatista valiaikainen passi kopion pe-
rusteella.

Selvityksen haastatteluissa mainittiin miliisin epaluotettavuudesta. Miliisin toimin-
ta on ollut epéluottamusta herattavaa esimerkiksi sakotusten yhteydessa tapahtu-
van rahastamisen vuoksi. Kuitenkin viime vuosina miliisin toiminta on Murmanskin
alueella jaAmakaitynyt ja muuttunut ennustettavammaksi. Rahastamista on havait-
tu edelleen, mutta ei niin raikeasti kuin ennen. Sakot on nykylainséadannon mu-
kaan maksettava pankkiin. Ongelmia on lahinnd maaseudulla, jossa ei pankkeja
ole. Vaikka maksaminen veisi aikaa ja aiheuttaisi vaivaa, ei yrityksen pida toimia
muutoin, kuin lain edellyttdmalla tavalla. Voihan olla, ettéd viranomainen yrittaa saa-
da yrittdjasta otteen teettamalla talle lainvastaisen teon.

Vaikka korruptio ja harmaa talous eivat korostuneet turvallisuusselvityksen haas-
tatteluissa, ovat ne ongelmana Vendjallakin: on mahdollista, etta yrittdja joutuu ti-
lanteeseen, jossa hanelta pyydetdan lahjuksia. On kuitenkin téarkeda toimia kaikis-
sa tilanteissa lainmukaisesti. Vaikka lahjonnalla on joskus mahdollista saada lyhy-
en tahtdimen hyotyja, syntyy téastd mydhemmin todennakdisesti uusia ongelmia.
Yrittgjalta, joka on maksanut lahjuksia, on mahdollista kiristdd myohemmin liséa
rahaa tai muita etuisuuksia. Haastatteluissa mainittiin my6s huumausainerikolli-
suus ja prostituutio ongelmina Venajalla. Liikkumista yksin varsinkin ydaikaan on
syyta valttdd. Samalla on todettava, ettd haastattelujen perusteella riski joutua
rydstetyksi esimerkiksi Murmanskissa on pienempi kuin monissa muissa suuris-
sa kaupungeissa.

Suomalaisten mielikuva venalaisisté on yleisesti ottaen ongelmallinen. Turvalli-

suusselvityksen haastatteluissa tuli kuitenkin esiin, etté erityisesti pitkd&n vena-
laisten kanssa ty6skennneilld on heista positiivinen kuva: "rajan takaa l6ytyy suu-
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rimmaksi osaksi ystavallisia, palvelualttiita ja luotettavia henkil§itd”. Ystavyytta kun-
nioitetaan ja tdma on myods suomalaisen yrittdjan muistettava. Pienten lahjojen
antaminen kuuluu asiaan, mutta suuria lahjoja tai rahalahjoituksia annettaessa on
varmistetattava, ettd ei toimi kulttuurin vastaisesti. Venalaisen kaupankaynnin pe-
rusta ovat hyvat henkilésuhteet. On myos l18ydettéava oikeat henkilt, jotka pystyvat
paattaméan asioista. Usein organisaation johtaja on ainoa, jolla on oikeus tehda
paatoksia. Suhteiden luominen vaatii aikaa, mutta hyvista suhteista saatava hyoty
on merkittava. Myos yrityksen perustaminen Vendjalla vaatii aikaa ja vaivaa. Tahan
tehtdvaan kannattaa palkata Vengjan lainsdddannon ja byrokratian tunteva asian-
tuntija. Tieto on paras ladke ennakkoluulojen poistamisessa: kaynti Venajalla muut-
taa usein kasityksia myos venalaisesta rikollisuudesta.

Turvallisuudesta on vaikea syyskuun 11. 2001 ja Beslanin koulukaappauksen jal-
keen kirjoittaa ilman vahintaén yhté mainintaa terrorismista. Valitettavasti terroris-
min uhka myo6s Venajalla liikuttaessa on paivittaista. Tama nékyy esimerkiksi mi-
liisien toiminnassa. Ulkomaalaisten autoja voidaan pysayttaa ja kysya henkil6lli-
syyttd, mutta nama toimet eivat kosketa juurikaan lansimaalaisia. Ulkomaalaisten
autojen pysakointia valtion rakennusten l&heisyyteen kannattaa valttaa: miliisi voi
pyytaa poistamaan auton paikalta. Murmanskin alueella terrorismin uhka on tois-
taiseksi erittain pieni.

Matkustukseen liittyvid varoituksia ja ohjeita loytyy internet-osoitteesta
www.formin.fi. Ulkoasiainministerio pitaa ylla mobiilipalvelua, jonka tarkoituksena
on tiedottaa asiakkaalle alueella tapahtuvista turvallisuuteen liittyvistd muutoksis-
ta. Rekisterdityneelle henkildlle 1ahetetéén tiedote siind tapauksessa, etté alueel-
la tapahtuu odottamattomia muutoksia. Lisatietoja tasta palvelusta saa ulkoasiain-
ministerion internet-sivuilta. Aina ulkomailla matkustaessa taytyy ennakoida no-
pein reitti takaisin kotiin sek& matkustusvaline esimerkiksi terroristi-iskun aiheutta-
maa hatatilannetta varten.
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4.1.3 Turvallisuussuunnittelu ja turvallisuuspalvelut

Lahes puolet (49 %) selvityksessa haastateltujen organisaatioiden edustajista ker-
toi, ettd edustamansa organisaatio ei kiinnita erityista huomiota henkiléston ja ma-
teriaalin suojaukseen Venéajalla. Hieman yli puolet (51 %) puolestaan kuvasi edus-
tamansa organisaation henkildston ja materiaalin suojausta: vartioinnista huoleh-
dittiin yhteisky6kumppanin avustuksella, viranomaispalvelujen kautta, ostamalla
yksityksia vartiointipalveluja tai toimimalla maassa erityisen varovaisesti. Siihen,
ettd vartiointia ei kaytetty, vaikutti useimmiten yritystoiminnan luonne: venéléinen
yhteistybkumppani vastasi yrityksen liiketoimintaan liittyvista fyysisista toiminnois-
ta Vengjalla.

Kaikkien Venajan markkinoille aikovien on valmistettava yrityskohtainen turvalli-
suussuunnitelma, jossa analysoidaan riskit, joita yritys voi toiminnassaan Venjal-
|& kohdata, seka arvioidaan milla tavoin riskeja voidaan hallita. Turvallisuussuun-
nitelmaan sisallytetddn myds pelastussuunnitelma, jolla henkildkunta voidaan oh-
jeistaa toimimaan oikein hatatilanteissa. Suunnitelmien laatimiseen ldytyy apua
muun muassa suomalaisilta turvallisuusalan yrityksilta. Turvallisesti Venjalle -
hankkeen internet sivuilta |8ytyy turvallisuussuunnitelma pohja, jota voi hyddyntaa
suunnitelman valmistelussa (www.safelyinrussia.com).

Yksityinen turvallisuusala Vengjalla tarjoaa samoja palveluita kuin Suomessakin.
Né&ité ovat mm. paikallis- ja piirivartiointi, arvokuljetusten suojaus, henkilénsuojaus,
taustatarkistukset ja turvallisuuskonsultointi. Turvallisuusalan yritykset voivat suo-
rittaa myds niin sanottua vastatiedustelua, jossa selvitetaan yrityksen sisalla mah-
dollisesti tapahtuvaa rikollisuutta. Vartioinnista huolehtiminen on erityisen tarke&a,
jos toiminta Vengjalla on jatkuvaa ja yrityksella on arvokasta omaisuutta tai tietoa,
jota on suojattava. Vartiointipalveluihin liittyvissa kysymyksissa on syyta kaantya
suomalaisen tai mahdollisuuksien mukaan venalaisen turvallisuusyrityksen puo-
leen. Yleinen kaytanto on kilpailuttaa vartiointipalvelut saanndéllisin véliajoin. Talla
tavoin varmistetaan vartioinnin laatu seké ehkaistaan tydntekijoiden ja vartijoiden
yhteenliittymét.

Vartioinnin tarvetta kartoittaessa tulee miettia mm. seuraavien tekijéiden merkitys-
ta yritykselle:

1. Aitaukset, valaistus, piha-alue

2. Rakenteellinen murtosuojaus (ikkunat, ovet, lukot, kalterit)

3. Rikosilmoitinjarjestelmé (suojattavat kohteet, kayttoikeudet,
toiminta rikostilanteessa)

4.  Kulunvalvonta (kulkuluvat, kulkualueet, tarkeét alueet)

Rakenteellisessa murtosuojauksessa on hyva noudattaa Suomen Vakuutusyhtidi-
den Keskusliiton antamia suosituksia (www.vakes.fi). Tahan liittyvi& yksityiskohtia
ovat mm. seindmateriaalit, ovet, ikkunat, kalteroinnit, saranat, lukot ja tarvittaessa
kassakaappi tai holvi. Nain voidaan varmistaa, ettd yrityksen toimitilojen turvalli-
suuden taso on mahdollisimman korkea. Ennen toimitilojen valintaa on keskustel-
tava paikallisen turvallisuusalan yrityksen seka miliisin ja mahdollisesti vakuutus-
yhtién kanssa alueesta, josta tilat aiotaan hankkia, seka tilojen tarvitsemista suo-
jauksista. Rikosilmoitinjarjestelmié valittaessa on huomioitava rakennuksen kéyt-
tétarkoitus, halytysjarjestelmén laajuus seka yrityksen toimintaidea. Kulunvalvon-
taa voidaan harjoittaa mm. fyysisesti paikallisvartijalla, seinilla ja huonekaluilla.
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Taman lisaksi sahkoistd kulunvalvontajarjestelméé on harkittava, mikali yritys on
iso. Tallgin valvonta, seuranta seka tarvittavat paivitykset ovat helpompia suorittaa.

Yritystoimintaa Vengjalla suunniteltaessa on pohdittava myos turvallisuuskoulutuk-
siin osallistumisen tarvetta. Suomessa jarjestettavat turvallisuuskoulutukset ovat
yleisesti ottaen hyvia. Suomalaiset turvallisuuskoulutukset vastaavat sisalloltaan ja
tasoltaan muualla Euroopassa jarjestettavia koulutuksia. Koulutukset sisaltavat
esimerkiksi lainsdadantoa, toimintaa héatatilanteissa, stressioireita, erilaisia itse-
puolustukseen liittyvid toimenpiteitd ruumiinvoimin sekd voimankayttévalinein. Yri-
tyksen henkildkuntaa voidaan kouluttaa yllattavid hatatilanteita tai uhkatilanteita
varten. Koulutuksissa on muistettava henkildkunnan toiminnan lisaksi yrityksen
yleinen turvallisuus ja tyorutiinien merkitys turvallisuudelle. Esimerkiksi Turvallises-
ti Venajalle -hankkeen yhteistybkumppanina toimiva Suomen Itsepuolustuskoulu
Ky auttaa tarvittaessa koulutussisallén suunnittelussa.

Henkilokohtaisilla teknisilla turvallisuustuotteilla voidaan ennaltaehkéistd muun
muassa automurtoja. Kasilaukkuihin, hotellihuoneiden oviin tai autoihin kiinnitetta-
vid irroitettavia halyttimi& voi hankkia turvallisuusalan erikoisliikkeistd. Takkeihin ja
housuihin ommeltavia piilotaskuja suositellaan kayttdma&an ainakin siten, etta
paluumatkaan tarvittava rahamaara ja kopio passista ovat piilossa. Tata varten
suunniteltuja vaatteita 16ytyy samoista liikkeista. Matkatavaroiden mukana on syy-
t& pitda pieni ensiapupakkaus ja matkapalohdalytin. Naihin liittyen jokaisessa asuin-
paikassa on syyta tutustua hatépoistumisteihin sek& hatailmoituskanaviin.

Hotellit ovat Murmanskin alueella hyvassa kunnossa. Turvallisuuselvityksen haas-
tattelujen perusteella ndissa ei ole myoskaan ollut turvallisuusongelmia. Kuitenkin
on suositeltavaa valita hotelli, josta mahdollisilla yhteistydkumppaneilla on jo ko-
kemusta. Suomalaisten yhteistybkumppaneiden kayttamissa hotelleissa ymmarre-
taan ja puhutaan my6s englantia. Tama helpottaa hatatapauksissa tarvittavan
avun saantia paikalle. Naissa hotelleissa on myds useita turvamiehid, jotka vas-
taavat asiakkaiden turvallisuudesta. Myds hotellien muu palvelutaso on hyva. Suu-
rilla hotelleilla on vartioituja parkkipaikkoja, joissa autoa voidaan sailyttaa.

4.1.4 Tietoturvasuunnitelmat

Lahes kolme neljasosaa (73 %) turvallisuusselvityksessa haastattelluista kertoi,
ettéd hanen edustamallaan organisaatiolla ei ole ollut tietoturvaan liittyvia ongelmia
Venajalla. Ainoastaan kolme organisaatiota kertoi tietoturvaan liittyvistéd ongelmas-
ta. Kokemusten puutteesta huolimatta tietoturvaan liittyvia ongelmia oletettiin Ve-
najalla olevan: uskottiin mahdollisuuteen tormata hakkerointiin, tietotekniikan ke-
hittymattamyyteen, piratismiin sekd salakuunteluun. Tietoturvasta huolehtiminen
on tarkedaa myos venalaisessa informaatioyhteiskunnassa, ja osa yrityksista huo-
mio sen jo nyt.

Vaikka selvityksessa haastatelluilla organisaatioilla ei ole juurikaan tietoturvaan
littyvia ongelmia Venajalla, tietoturvan kasite haastatteluissa tunnistettiin. Tieto-
turvallisuuden avulla varmistetaan tietojen luotettavuus, eheys ja kaytettavyys nor-
maalissa tydtehtavassa. Tietoturvallisuuden varmistamiseksi on syyta valmistuttaa
tietoturvasuunnitelma, jossa kartoitetaan toiminnan riskit ja analysoidaan niiden
mahdolliset hallintakeinot. Yrityksen on huolehdittava tietoturvallisuudesta myds
venajantoiminnoissaan.
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Tietoturvallisuus koostuu erilaisista toimenpidealueista

1. Hallinnollinen tietoturvallisuus
Henkildstoturvallisuus
Fyysinen tietoturvallisuus
Tietoliikenneturvallisuus
Laitteistoturvallisuus
Ohjelmistoturvallisuus
Tietoaineistoturvallisuus
Kaytt6turvallisuus

ONoTR~WN

Tietoturvallisuudesta huolehtiminen varmistaa yrityksen siséisten tietojen sailymi-
sen ainoastaan yrityksen sisaisessa kaytossa: tietoturvallisuudella ennalta ehkéis-
tédén vaarinkaytésmahdollisuuksia. Turvallisesti Vengjalle -hankkeen internet sivuil-
ta l6ytyy tietoturvasuunnitelma pohja, jota voi hyddyntdd suunnitelmaa laatiessa.
Suunnitelman lisdksi on syyté laatia eri yrityksen toimijoille ohjeet tietoturvallisuu-
den sailyttAmiseksi. Suunnitelmien laatimiseen Idytyy apua esimerkiksi suomalai-
sista turvallisuusalan yrityksista. Tietoturvasuunnitelmaa venjantoimintoja verten
suunniteltaessa on yleisten tietoturvaan liittyvien tekijoiden ohella huomioitava
myo6s venaldisen yhteiskunnan erityispiirteita.

Vaikka selvityksessé haastatellut organisaatiot eivat ole trméanneet varsinaiseen
yritysvakoiluun, on tietoturvasuunnitelmissa syyta kiinnittda huomio yritysvakoilun
mahdollisuuteen. Tietosuojalainsdadénnodn puutteiden vuoksi piratismi on riski
Venajalla, erityisesti Pietarin ja Moskovan alueilla toimiville yrityksille. Tyontekijoi-
den ja yhteistydkumppaneiden véliset sopimukset tulee laatia siten, etta tietojen
vaarinkaytoksista on selkeat sanktiot. Vengjan rikoslainsaadantd mahdollistaa
miliisin soluttautumisen ulkomaalaiseen yritykseen, mikali yritys voi vaikeuttaa ve-
naldisten yritystoimintaa. Turvallisuusselvityksen haastatteluissa ei ole esiintynyt
tdmankaltaisia toimia, mutta tdmé on syytd huomioida yritystoimintaa aloitettaes-
sa.

Turvallisuusselvityksen yrityshaastatteluissa kannettiin huolta Neuvostoliiton ajal-
ta venalaisille viranomaisille periytyneisté salakuuntelumahdollisuuksista. Sala-
kuuntelun mahdollisuus on muistettava niin puhelin- kuin tietoliikenneyhteyksia
kayttaessa. Venajalla puhelinta kaytettdessa on tietoturvallisuuteen kiinnitettéava
huomiota véahintdan yhta paljon kuin Suomessakin. Yrityksen sisdisia tietoja ei pi-
da kasitella muualla kuin sovituissa paikoissa. Yrityksessa on syyta miettia, mita
asioita ulkopuolisille kerrotaan esimerkiksi henkilokunnan matkustamisista ulko-
mailla.

Talla hetkella Luoteis-Venajalla laajakaistaverkot keskittyvat lahinna kaupunkeihin.
Maaseudulla niita ei vield ole. Myts matkapuhelinten kuuluvuusalueet ovat taaja-
mien ulkopuolella usein heikkoja. Suunnitellessaan toimintaa Venajalla yrityksen
on selvitettava tietoliikenneverkkojen taso alueilla, joilla harjoittaa toimintaa. Tieto-
likenneverkot kehittyvat kuitenkin jatkuvasti, ja jo nyt voidaan todeta, etté teknolo-
gia mahdollistaa modernit reaaliaikaiset yhteydet Murmanskin alueelta kaikkialle
muualle verkottuneeseen maailmaan.

Kannettavien tietokoneiden kdytdssa ja sailytyksessa on noudatettava erityista
varovaisuutta, vahintaan yhta paljon kuin Suomessakin. Kannettavia tietokoneita
— kuten muitakaan térkeita tai arvokkaita esineita — ei saa jattda autoon valvomat-
ta. Tietokoneissa olevat tiedot on syyté tarkistaa ennen matkalle lahtemista: kaik-
ki tarpeettomasti koneessa olevat yrityksen tiedot on syyta poistaa. Mikali yritys
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tarjoaa tietokoneitaan muiden organisaatioiden kaytt6on, on varmistettava, ettei
kovalevylté voida avata sielld olleita tietoja. Kovalevy voidaan tyhjentéé tata tarkoi-
tusta varten valmistetuilla ohjelmilla tai se voidaan poistaa koneesta ennen ko-
neen luovuttamista. Tietojen tuhoamiseen myds muilta tallennustavoilta tulee var-
mistaa. Paperitallenteet voi tuhota esimerkiksi silppurilla ja cd- ja dvd-levyt fyysi-
sesti rikkomalla.

Tietoturvallisuuteen liittyy olennaisesti erilaisista "pienistd asioista” huolehtiminen.
Na&ité ovat esimerkiksi ovien ja ikkunoiden sulkeminen aina huoneesta poistutta-
essa seké vieraiden saattaminen yrityksen sisalla. Yleensa vieraita ei pida jattaa
ilman saattajaa, mikali yrityksessa on tarkeita tai salaisia tietoja. Henkildkunta tay-
tyy ohjeistaa tunnistamaan riskit seka naiden riskien hallintaa edistéavat toimet.

4.1.5 Rahaliikenteen hallinta

Lahes kaikki selvityksessa haastateltujen organisaatioiden edustajat kertoivat,
ettd organisaatiolla ei ole ollut ongelmia rahaliikenteessaan Venajalla: ainoastaan
kahdessa haastattelussa nousi esiin rahaliikenteeseen liittyvid ongelmia. Toisella
haastatellulla rahat olivat jAdneet yhden kerran saamatta ja toinen koki pankissa
asioimisen byrokraattiseksi. Kauppaa toteutettiin sekd kateiskaupan etta lasku-
tuskaupan muodossa. Osalla haastatelluista organisaatioista oli oma pankkitili ve-
naldisessa pankissa. Haastattelujen perusteella nayttaa silta, ettd Venajalla toimi-
vien yritysten maksuliikenne kehittyy jatkuvasti, esimerkiksi laskutuskauppa on li-
saantymassa.

Vaikka turvallisuusselvityksen mukaan ongelmia rahaliikenteeseen Venajalla ei ole
juuri liittynyt, haastateluissa tuli esille esille, ettéd Venajan pankkitoiminta on toistai-
seksi kehittymatdnta Suomen pankkijarjestelmaan verrattuna. Pankkijarjestelman
ongelmien taustalla on Venajan yhteiskunnallinen kehitys: muun muassa ruplan
arvonheilahtelujen seké erilaisten pankkikriisien vuoksi kansa ei ole luottanut
pankkeihin. Inmiset eivat uskalla tallettaa rahojaan pankkeihin, vaan pitavat niita
mieluummin kotona. Tassa vaikuttaa neuvostoaikaisen suunnitelmatalousjarjestel-
man jattama perintd. Ongelmana on myags, etta Venajalla on paljon pienia pankki-
yksikoita, joilla ei valttamatta ole kokemusta kansainvalisesta yritystoiminnasta.
Kansainvalista yritystoimintaa harjoittavan yrityksen maksuliikenteessa syyta kayt-
téda suuria pankkiryhmittymia, jolla on koko maan kattava toimipisteverkosto. Tal-
lainen pankki on esimerkiksi Sberbank, jolla toimipiste my6s Murmanskissa. Tur-
vallisesti Vengjalla -hankkeen yhteistydkumppani, Nordea, toimii Sperbankin kans-
sa yhteistydssa Venajalla.

Rahaliikenne on turvallisuusselvityksen haastattelujen mukaan toiminut moitteet-
tomasti. Rahojen haviamista matkalle pankkijarjestelman puutteiden vuoksi ei ole
havaittu. Kuitenkin laskutuskauppaa suositellaan kdymaan vasta, kun luottamus
on ldytynyt. Rahaliikenne Vendjaltd suomalaiselle pankkitilille kestaa yleensa 3-5
paivaa. Selvityksesakin tuli esille, etta tilinavaaminen voi olla Vengjalla hankalaa:
se vaatii paljon paperityta ja sen edellytyksena on kiintea toimipiste Venajalla. Al-
lekirjoitettavia asiakirjoja on Suomeen verrattuna erittdin paljon. Aikaisemmin ol
mahdollisuus avata tili, mikali alueella oli edustusto, mutta enaé tama ei riita. Tilin
avaamisessa on suositeltavaa kayttaa venalaista avustajaa. Tilin avaaminen vena-
laisesséa pankissa helpottaa rahaliikennetta Venajalla ja on tarkeé toimenpide, mi-
kali yritys aikoo kehittda toimintaansa maassa hieman pidemmalla tahtaimella.

81



Maksuliikenteessa on huomioitava tietoturvallisuus. Salasanoja, tunnuslukuja tms.
ei pida sailyttda paikassa, josta ulkopuoliset ne I6ytavat. Tietoliikenneyhteyksissa
on varmistettava suojaustason riittdvyys. Mikali pankkitilin avaa, taytyy ndma asi-
at selvittdd. Omia pankkikorttien numerosarjoja ei pida ilmoittaa ilman varmuutta
vastapuolen luotettavuudesta. Muutoinkaan pankkikorttia ei saa antaa toisen hal-
tuun ilman valvontaa.

Kuten edella todettiin, yrityksen taloushallinnosta vastaavan paakirjanpitéjan valin-
taan on syyta kiinnittaa erityistd huomiota: paakirjanpitajan on oltava pateva ja luo-
tettava. Huolellisella ja lainmukaisella kirjanpidolla voidaan vahentaa riskia joutua
verotarkastukseen. Yritykset, joissa on tehty verotarkastus, ovat joutuneet maksa-
maan usein verorasteja. Pateva kirjanpitdja huolehtii myds rahansiirtojen onnistu-
misen seka varmistaa rahansiirroista maksettavan verotuksen ja muiden velvoittei-
den oikeellisuuden.

Rahanvaihto kannattaa suorittaa aina virallisissa rahanvaihtopaikoissa, rajanyli-
tyksen yhteydessd, pankissa tai hotellissa. Pankkiautomaatteja on suuremmissa
kaupungeissa esimerkiksi Murmanskissa. Myds epéaviralliseen rahanvaihtoon tar-
joutuu mahdollisuuksia. Esimerkiksi Murmanskissa ostoskeskusten edustoilla on
miehid, jotka vaihtavat lansivaluuttaa rupliksi. Nailla on yleensa virallista parempi
vaihtokurssi. Kaduilla tapahtuvassa epavirallisessa rahanvaihdossa on kuitenkin
riskinsa: raha voi olla arvotonta.

4.1.6 Vakuutusten hankinta

Selvasti yli kahdella kolmasosalla (70 %) haastatelluista organisaatioista ei ole
ongelmia vakuutusten kanssa. Osa ndista on organisoinut toimintansa niin, etta
venaldinen yhteistybkumppani huolehtii vakuutuksista. Ongelmina vakuutusten
osalta haastateltavat mainitsivat vakuutusten saatavuuden, heikon hydtysuhteen,
vakuutuksiin Vengjalla liittyvat mielikuvat sek& ongelmat tapaturman sattumisen
jalkeen.

Turvallisuusselvityksen haastatteluissa ongelmia vakuutuskorvausten saamisessa
ei ilmennyt. Tasta huolimatta Vengjalla tapahtuvaa toimintaa koskevien vakuutus-
ten hankintaan liittyvat selvitykset on tehtdva ennen yritystoiminnan aloittamista.
Venalainen vakuutuslainsaédénto on vield nuorta, samoin kuin pankkilainséadan-
tokin. Niin Suomessa kuin Vengjallakin on pakollisia ja vapaaehtoisia vakuutuksia.
Riskeja, joita ei voida hallita ja jotka ovat odottamattomia, voidaan siirtda vakuu-
tusyhtién kannettavaksi. Tallgin yritys voi keskittyd ydinosaamiseensa.

Matkustettaessa Vengjalle on matkavakuutuksen oltava kunnossa ennen viisumin
mydntamistd. Matkavakuutuksia voi hankkia esimerkiksi Suomessa toimivasta
Ingonord -vakuutusyhtitsta. Tapaturman sattuessa venaldisessé sairaalassa on-
gelmana voi olla hoidon saanti esimerkiksi laitepulan vuoksi. Samalla hoidon
saanti suurimmissa kaupungeissa yksityisklinikalla voi olla kallista. TAst& syysté
suurimmilla suomalaisilla vakuutusyhtigilla on yhteistoimintasopimus Medflight
Finland -yhtidn kanssa. Yhtiossa suomalainen laékari paivystaa 24 h/vuorokau-
dessa. Suomalainen l&&kari konsultoi tarvittaessa venalaista laakaria ja varmistaa
suomalaisen asiakkaan saaman hoidon tason suomalaisesta ndkdkulmasta.
Medflight Finland —yhti6lla on kuljetuskalustoa, joilla huonokuntoinenkin asiakas
voidaan toimittaa Suomeen turvallisesti.
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Tapaturman tai onnettomuuden varalta jokaisella on oltava muistissa puhelimen
pikan&ppaimistdssé tai muutoin helposti saatavilla, tarpeelliset tarkeét puhelinnu-
merot. Mikali soitetaan suomalaisen operaattorin numerosta, tarvitaan numeron
eteen etuliitteet. Murmanskiin lankapuhelimeen soitettaessa etuliite on +7 8152.
Matkapuhelimeen soitettaessa etuliite rijppuu operaattorista. Venajan yleisiin hata-
numeroihin soitettaessa hatailmoitus voidaan tehda ainoastaan vengjankielisena.
Puhelinnumerot on myds syyta pitéa paperilla silta varalta, ettei voi kayttaa matka-
puhelinta. Samoin kohteen hotellin tiedot on syyté pitdd mukana. Suomen konsu-
laattiin soitettaessa asiat voidaan selvittdd suomenkielisind. Konsulaatin palvelut
ovat kaytettavissa vain silloin, kun muut keinot on kaytetty.

Liikuttaessa omalla kulkuneuvolla varsinkin pitkia matkoja kaupunkien ulkopuolel-
la, voidaan turvallisuutta parantaa ilmoittamalla saapumisaika kohteeseen. Mikéli
matkalla tapahtuu odottamatonta ja matkanteko pysahtyy, voidaan kohteesta aloit-
taa toimenpiteet matkailijan I6ytamiseksi ja auttamiseksi. Tarkeda on selvittda
myo6s lahimman sairaalan osoite ja puhelinnumero. Paikallinen kartta on hyva pi-
tadd aina mukana. Mikali onnettomuus tapahtuu lahella rajanylityspaikkaa, kannat-
taa soittaa Suomen hatdnumeroon. Talléin Suomen viranomaiset voivat ryhtya toi-
menpiteisiin avun hankkimiseksi paikalle ja asiakkaan saamiseksi Suomeen. Nais-
sé tapauksissa Murmanskin ja Suomen viranomaiset toimivat yhteistyéssa. Ongel-
mana rajaseudulla on matkapuhelinten kuuluvuusalueet. Lapin 1aanin alueella pe-
lastusajoneuvot voivat ylittda rajan ilman turhia pysahtymisia. Taméa on tarkeaa
varsinkin rajan laheisyydessa tapahtuneissa onnettomuuksissa.

Yritysten kiinteist6ja voi vakuuttaa vain venalainen vakuutusyhtid. Ennen vakuu-
tusten hankkimista on selvitettava vakuutusten hinnan lisdksi niiden kattavuus.
Naita asioita selvittdessa suositellaan kayttamaan venalaista asiantuntemusta. Li-
sétietoja saa esimerkiksi venalaisessa omistuksessa olevasta, venalaisten johta-
masta ja Suomessa toimivasta vakuutusyhtié Ingonordista tai vakuutusyhtié Osao
Ingostrakh:sta, jolla on toimipiste Murmanskissa. Ongelmana venalaisen yhtion
vakuutuksissa on ollut heikko hinta- ja laatusuhde. Tasté syysta toimitilojen tai ra-
kennuksen vakuuttamisessa on syytd huomioida vakuutusten korvaussummat. Ta-
hankin on hyva kayttdd venalaista osapuolta tai Suomessa toimivaa Ingonord —
yhtiota.

Autovakuutukset Vengjalla herattavat usein kysymyksia suomalaisten keskuudes-
sa. Vengjan tulliviranomaiset tarkastavat autojen vakuutukset rajalla. Mikali Vena-
jalla pakollista autovakuutusta ei ole, tullin perustama Rostek-yhtié myy ndita raja-
asemilla. Turvallisuusselvityksen haastattelujen perusteella ongelmat vakuutusten
saatavuudesta ovat johtuneet yleensa siita, ettei raja-asemalla ole ollut tarvittavia
lomakkeita, joilla autovakuutus olisi voitu hankkia. Tama ongelma on esiintynyt
yleensé epavirallisilla rajanylityspaikoilla. Vakuutusmaksut maaraytyvat Venajalla
vietetyn ajan sek& auton moottoritilavuuden mukaan. Suomessa toimiva vakuutus-
yhtid ei saa vakuutusvalvontaviraston ilmoituksen mukaan myyda venalaisia auto-
vakuutuksia. Esimerkiksi Helsingissé toimiva vakuutusmeklariyhtio, Firstbrokers
Oy, voi kuitenkin valittda naita vakuutuksia ympari Suomen. Yhtid valittdd myds
muita kuin autovakuutuksia yritysasiakkaiden toivomusten mukaisesti. Venajalta
ostetuilla autovakuutuksilla ongelmana on ollut huono hinta/hyétysuhde.
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4.1.7 Palo- ja pelastustoiminta Vengjalla

Yli puolet (51 %) selvityksessa haastateltujen organisaatioiden edustajista kertoi,
ettd organisaatiolla ei ole kokemusta palo- ja pelastustoimen tasosta Venajalla.
Palo- ja pelastustoimintaan liittyvia erilaisia ongelmia korosti 14 organisaatiota (38
%). Ongelmiksi mainittiin tieston, kuuluvuusalueiden seka kaluston toimivuuden,
palotarkastusten luotettavuuden seké palo- ja pelastustoimen tasoon liittyvat mie-
likuvat. Turvallisuusselvityksessa on tullut esille, etta venalaisen palo- ja pelastus-
toiminnan taso kiinnostaa erityisesti lappilaisia matkailuyrittgjid, jotka suunnittele-
vat toimivansa myos Venajalla.

Yksittaisen yrityksen kannalta palo- ja pelastustoimintaan liittyvien turvallisuus-
ongelmien hallinta kdynnistyy pelastussuunnitelman laatimisesta. Suomen lainsaa-
dantd velvoittaa tietyt kriteerit tayttavia yrityksia laatimaan pelastussuunnitelman.
Yritys, joka aloittaa tai jo toimii Vengjan markkinoilla, on syyté harkita suunnitelman
laatimista myds Venajan toimintoihin. Pelastussuunnitelmassa on otettava huomi-
oon vendlaisen yhteiskunnan erityispiirteet, ja se voidaan liittaa laajempaan
turvallisuussuunnitelmaan, jolloin saadaan kattava kartoitus ja ohjeistus erilaisiin
ongelmatilanteisiin. Ennen suunnitelmaa tehdaéan kartoitus mahdollisista huomio-
ta vaativista asioista. Suunnitelmassa huomioidaan etukéateen erilaisia onnetto-
muus-, vahinko- ja hatatilanteita seka niihin liittyvia toimenpiteitd. Suunnitelmaan
litetd&n ohjeita, maarayksia ja neuvoja, joilla parannetaan turvallisuutta. Samassa
suunnitelmassa on myds selvitettava pelastusorganisaatio, mika selkeyttdd avun
hankintaa sek& muita pelastustoimenpiteitd ennen avun saapumista.

Neuvostoliiton aikaan rakennetuissa rakennuksissa ei paloturvallisuusasioita ole
huomioitu nykylainsaddannén mukaisesti. Esimerkiksi varapoistumisteita ei valttéa-
matté ole rakennettu lainkaan. Ennen toimitilojen kayttddnottoa palotarkastaja voi
maarata rakennuksen haltijan rakentamaan poistumisteita tms. palo- ja pelastus-
turvallisuuteen liittyvié asioita. Naihin taytyy kiinnittdéd huomiota, mikali hankkii van-
hoja tai rakentaa uusia toimitiloja. Paloturvallisuudessa kaytettavat, Venajalta saa-
tavat, tekniset laitteet ovat taysin kayttokelpoisia. Naissa asioissa voi kdantya pai-
kallisen palolaitoksen tai Turvallisesti Venajélle -hankkeen partnerin, Alekton, puo-
leen.

Vengjalla palotarkastus suoritetaan aina ennen tilojen kdyttddnottoa ja selvityksen
perusteella ne ovat erittéin tarkkoja. Joissakin tapauksissa tarkastajat ovat vaati-
neet kohtuuttomiltakin tuntuvia asioita. Tasta huolimatta lainsdadantéa on nouda-
tettava, koska nain voidaan varmistaa, ettd onnettomuuden jalkeen esimerkiksi
vakuutukset toimivat sovitulla tavalla. Valitarkastuksia ei haastattelujen mukaan ole
suoritettu. Kuitenkin onnettomuuden tapahtuessa viranomaiset suorittavat hyvin
tarkan tutkimuksen myos turvallisuusvalineistén toimintakunnosta.

Rakenteellinen suojaus on syyta rakentaa vastaamaan Suomen Vakuutusyhtidi-
den Keskusliiton vaatimuksia. Talldin voidaan olla varmoja, ettei ongelmia esimer-
kiksi palotarkastuksissa esiinny. Rakennuksen materiaalit on syytéa varmistaa palo-
turvallisiksi. Ovien ja ikkunoiden sijainnit sekd varapoistumisteiden toimivuus on
varmistettava ennen rakennuksen kayttdonottoa. Mikali rakennuksessa on auto-
maattinen paloilmoitinjarjestelma, on syyta selvittdd, mihin halytykset on ohjattu ja
kuinka nopeasti apua on saatavilla hatatilanteessa. limoitinjarjestelman testaus on
myds selvitettdva ennen toimitilojen kayttéonottoa. Myds kaikki hatapainikkeet,
mikali n&ita on, on testattava. Alkusammutuskalusto on tarkastettava saénndllisin
valiajoin.
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Murmanskin alueella, kuten muuallakin Venajalla, vesiputkien yleinen kunto on
heikko. Tama johtuu siitd, ettd Neuvostoliiton romahtamisen jalkeen vettd on pidet-
ty putkistossa puolillaan. Happi ja vesi ovat synnyttdneet korroosiota, joka on syo-
vyttanyt putkien seindmat huonoon kuntoon. Ruosteinen vesi on juomakelvotonta,
joten juotavaksi on hankittava pullotettua vetta. Viemardéinti on peraisin Neuvosto-
liton ajoilta, joten tdma tulee huomioida toimitiloja hankittaessa.

Tiestdn huono kunto voi aiheuttaa viivettd avun saapumisessa. Taméa on syyté
muistaa matkustaessa kaupunkien ulkopuolella. Satelliittipuhelin on yksi ratkaisu
kuuluvuusongelmiin kuljettaessa muualla kuin kaupungeissa. Naita puhelimia var-
ten on syytéa selvittda luvantarve tapauskohtaisesti. Neuvoa voi kysya alue-
hallinnosta. Tarvittaessa lupa hankitaan Moskovan viestintavirastosta. Suomesta
on saatavilla erilaisia turvallisuustuotteita matkustajille. Muun muassa mukana
kuljetettava savu-/hakahalytin suositellaan hankkimaan, ellei ole varmuutta koh-
teen paloturvallisuudesta. Lisaksi ensiapulaukku on hyva olla mukana varsinkin
autolla liikuttaessa. Naité tarvikkeita voi hankkia SPR:n toimipisteista. Talviaikaan
likuttaessa on huomioitava vaatetus.

Valmiudesta avun halyttdmiseen on aina huolehdittava. Venélaiseen hatanume-
roon soitettaessa halytyksen voi tehda ainoastaan venajankielelld. Maaseudulla
liikuttaessa puhelinten kuuluvuudessa voi olla katvealueita. Mikali mahdollista,
kannattaa soittaa Suomen hatdénumeroon. Suomen hatakeskuksella on mahdolli-
suus ottaa yhteytta Vendjan organisaatioon ja hankkia paikalle apuvoimia. Myds
Suomen konsulaatti voi auttaa tarvittaessa hadassa olevaa.

4.1.8 Rajojen ylittdmiseen liittyvat kaytannot

Vajaa kolmanneksella (32 %) turvallisuusselvityksessé haastatellulla organisaati-
olla ei ollut valtioiden rajojen ylittmiseen liittyvia ongelmia. Ongelmiksi haastatte-
luissa nousivat viranomaisten kayttaytyminen, asiakirjojen tayttaminen, korruptio,
lainsdadannon nopeat muutokset seka rajojen ylittdmiseen liittyva byrokratia. Tur-
vallisuusselvityksen tekemisen aikana tuli esiin useita Venajalla tehtyja toimenpi-
teitd, joiden tavoitteena on helpottaa rajojen ylittAmista. Samalla kuitenkin haastat-
teluissa todettiin ongelman rajoilla olevan, ettd lainsdadantta sovelletaan eri rajan-
ylityspaikoilla eri tavoin.

Suomen rajalla toimii kaksi viranomaista: rajavartiosto toimii passintarkastukses-
sa, tullin henkilokunta tarkastaa ajoneuvot sek& matkatavarat. Toiminta Venajalla
ollaan muuntamassa samansuuntaiseksi toiminnan Suomen ja EU:n ulkorajoilla
kanssa. Talla hetkella Vengjan rajalla toimii useita eri organisaatioita, kuten rajavar-
tiosto, tulli, tiemiliisi, verovirasto ja elintarvikevirasto. Tama on aiheuttanut sekaan-
nuksia rajanylityksissa. Lahinna ongelmat ovat kytkeytyneet yritystoiminnassa
asiakirjojen puutteellisuuksiin, ohjeistuksien ja sdadodsten muuttumiseen seka ve-
naldisen henkildkunnan kayttaytymiseen.

Asiakirjojen tayttamisessa on noudatettava huolellisuutta. Suositeltavaa on kayttaa
alan ammattilaisia. Suomesta I6ytyy muun muassa huolintaliikkeitd, joista voi
hankkia apua. Asiakirjojen tayttamisen lisaksi tarvittavien asiapapereiden leimaa-
misessa tulee olla tarkkana. Venéjan ohjeiden ja sééannésten nopeat muutokset
ovat vaikeuttaneet tavarankuljetuksia. Toisinaan tavarakuljetukset on kdannytetty
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rajalta takaisin. Talléin virkailijat ovat kuitenkin kyenneet esittdméaén perusteet toi-
minnalleen. Mahdollisten kahden erilaisen sdannodksen yhtaaikainen voimassaolo
voi vaikeuttaa rajan ylitysta. Turvallisuusselvityksen haastatteluissakin tuli esille,
etta tullilainsdadantd on muuttunut ja selkeytynyt viime vuosina. Tasta huolimatta
muutoksiin tulee varautua ennen yritystoiminnan aloittamista Vendajalla. Nayttaa
siltd, etta tulevaisuudessa rajan ylitys Suomen ja Venajan valilla helpottuu merkit-
tavasti.

Selvityksen haastatteluissa yhdeksi rajojen ylittdmista vaikeuttavaksti ongelmaksi
nousi rajaviranomaisten kayttéytyminen, joka haastateltujen mukaan naytti johtu-
van "huonosta paivasta”. Talléin kannattaa itsella olla "hyva paiva”. Mahdollisim-
man rauhallinen kdytds omasta puolesta on paras keino edistéa rajanylitysta.
Tiemiliisin korruptiota on esiintynyt sakotuksen muodossa. Miliisi on voinut sakot-
taa taysin epaolennaisista syistéa autoilijaa. Taméa on kuitenkin haastattelujen mu-
kaan vahentynyt viime vuosina. Tulevaisuudessa Venajalla on tarkoitus muuttaa
lainsdadantda samansuuntaiseksi kuin Suomessakin. Tiemiliisi on poistumassa
rajalta ja tehtavat siirtyvat tullin vastuulle. Tamé poistaa osaltaan byrokratiaa
rajanylityksessa.

Venalaisten matkailijoiden ongelmana on 50 kg:n painoraja. N&in venélainen mat-
kailija ei voi viedd maahan tavaroita painorajan ylittavalta osin ilman tullimaksua.
Taman vuoksi venalaiset liikkuvat ryhmissé, jolloin Vengjalle voidaan kuljettaa suu-
rempia tuotteita ilman veroja. Suomen ulkoministerion verkkosivuilta
(www.formin.fi) kohdasta “palvelut” 16ytyy lisatietoja esimerkiksi passeista, viisu-
meista, matkustamisesta, konsulipalveluista ja vientipalveluista. Samoin tulli- ja
rajavartiosto antavat neuvonta-apua tarvittaessa. Tulliméaraykset lytyvat tullin koti-
sivuilta osoitteesta: www.tulli.fi
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4.2 Turvallisuuskoulutus ja asiantuntijaverkosto
4.2.1 Luotettavuuden varmistaminen

Turvallisesti Venajélle -hankkeen luotettavuuden varmistamista koskevassa koulu-
tuksessa ohjataan yrityksia luotettavien yhteistydkumppaneiden hankintaan Vena-
jalla. Koulutus kasittelee tydntekijdiden ja yhteistydkumppaneiden taustatarkistuk-
sia ja sopimusten laadintaa Venéajalla. Pilottikoulutuksen aikana tarjotaan mahdol-
lisuuksia luoda suoria kontakteja venalaisiin yhteisty6kumppaneihin. Kouluttajina
toimivat hankkeen suomalaiset ja venalaiset taustatarkistuksiin erikoistuneet part-
nerit:

Suomen Itsepuolustuskoulu Ky
Lahderanta 3 A 20
02720 ESPOO
0400-760626
suomen.itsepuolustuskoulu@inet.fi

Patronas Oy
Opastinsilta 12 H
00520 HELSINKI
09-720 6550
www.patronas.fi

Alekto
Ul Marata
Talo 26 lll-kerros
183010 MURMANSK
puh. +7 8152 23 01 18

4.2.2 Rikollisuus seka henkiléstdn ja materiaalin suojaus

Turvallisesti Venéajalle -hankkeen rikollisuutta koskeva koulutus tarjoaa tietoa erilai-
sista rikollisuuden muodoista Barentsin alueella. Siina kasitellaan Vengjan ja Ba-
rentsin alueen rikollisuuden kehitysta kylman sodan paattymisen jalkeisena aika-
na. Koulutus tarjoaa yleiskuvan paikallisen ja alueellisen rikollisuuden muodoista
ja laajuudesta Barentsin alueella. Kouluttajina toimivat hankkeen suomalaiset ja
venalaiset yhteistyokumppanit:

Suomen lItsepuolustuskoulu Ky
Lahderanta 3 A 20
02720 ESPOO
0400-760626
suomen.itsepuolustuskoulu@inet.fi

Patronas Oy
Opastinsilta 12 H
00520 HELSINKI
09-720 6550
www.patronas.fi
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Alekto
Ul Marata
Talo 26 lll-kerros
183010 MURMANSK
puh. +7 8152 23 01 18

Falck Cash Service
PL 2525
96200 ROVANIEMI
020 4282 710
www.falck.fi

Turvallisesti Venajalle —hankkeen henkiléston ja materiaalin suojausta koskevas-
sa koulutuksessa opastetaan henkildston turvallisuutta lisdéavien toimintatapojen ja
laitteiden kayttdon. Siiné tarjotaan tietoa mahdollisuuksista ehkaista ennalta yrit-
tdjan omaan toimintaan kohdistuvaa rikollisuutta. Koulutus tarjoaa tietoa Venajalla
toimivista vartiointipalveluista. Pilottikoulutuksen aikana tarjotaan mahdollisuus
luoda kontakteja venéldiseen turvallisuusalan yritykseen. Kouluttajina toimivat
hankeen suomalaiset ja venalaiset vartiointiyritykset:

Suomen Itsepuolustuskoulu Ky
Lahderanta 3 A 20
02720 ESPOO
0400-760626
suomen.itsepuolustuskoulu@inet.fi

Patronas Oy
Opastinsilta 12 H
00520 HELSINKI
09-720 6550
www.patronas.fi

Alekto
Ul Marata
Talo 26 lll-kerros
183010 MURMANSK
puh. +7 8152 23 01 18

4.2.3 Tietoturvallisuus

Tietoturvallisuutta koskeva koulutus tarjoaa tietoa informaatioteknologian kayttoén
liittyvista turvallisuusongelmista seka niiden hallinnasta. Koulutuksessa kerrotaan
tiedonsiirtoon ja tietoturvaan liittyvista kaytannoista Venajalla sekd opastetaan
hyddyntamaan informaatioteknologiaa Venajan markkinoilla. Koulutus tarjoaa
yleiskuvan venaldisen tietoturvallisuuden erityispiirteista. Kouluttajina toimivat
hankkeen suomalaiset ja venalaiset tietoturvaongelmiin erikoistuneet yhteistyt-
kumppanit:

Saraware
Rantavitikantie 33
96300 ROVANIEMI
0400-703 329
www.saraware.com
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Oulun Seudun Turvallisuusalan oppilaitos:
livarinpolku 2 91900 Liminka
gsm: 040-5199750
www.osakKk.fi

Murmansk State Technical University
Sportivhay st., 13
183032 MURMANSK
Yhteyshenkil®
Olga Buch
eng.mstu.edu.ru

4.2.4 Rahansiirrot ja vakuutukset

Rahansiirtoja koskevassa koulutuksessa késitellaén rahaliikenteen toimivuutta
Venajalla. Siina kerrotaan mm. tilin avaamiseen liittyvistéa kaytanndistéa venalaises-
sé pankissa. Koulutus tarjoaa tietoa rahaliikenteen seuraamiseen sekd muuhun
taloushallintoon liittyvista kysymyksista Venajalla. Pilottikoulutuksen aikana tutus-
tutaan vendalaisen pankin toimintaan Murmanskissa. Kouluttajina toimivat hank-
keen suomalainen ja venalainen yhteistydpankki:

Nordea (Rovaniemi)
Rovakatu 17
96100 ROVANIEMI
Puh. 0200 3000
www.nordea.fi

SBERBANK (Pietari)
Krasnykh Tekstilshchikov St.
193124 St. Petersburg
Russia
tel.: +7 812 329 96 00
fax.: +7 812 329 86 01
umo@sbrf.ru

Vakuutuksia koskevassa koulutuksessa tarjotaan tietoa Venajalla toimivien yritys-
ten kannalta valttamattomista ja tarkoituksenmukaisista vakuutuksista sekd mah-
dollisuuksista hankkia naita vakuutuksia. Koulutuksessa kasitelladan mm. suoma-
laisen ja venalaisen vakuutusalan vélisia eroja. Kouluttajina toimivat Venajalla tar-
vittaviin vakuutuksiin erikoistuneet vakuutusalan yritykset:

OSAO INGOSSTRAKH
Vakuutusosakeyhtit
Murmanskin toimisto
Puh: +7 8152 235 270
Fax: +7 8152 239 950
183032 Murmansk
Zavodskaja ul. 6
filial@murmansk.ingos.ru
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Vakuutusyhtié
Ingonord
PL 218
Salomonkatu 5 C
00101 Helsinki
puh. (09) 251 0300
Fax. (09) 693 3560
www.ingonord.com
info@ingonord.com

4.2.5 Palo- ja pelastustoiminta

Palo- ja pelastustoimintaa Venajalla koskevassa koulutuksessa kasitelladn mm.
palokuntien, halytysajoneuvojen ja sairasavun toimintaa Venajalla. Koulutuksessa
opastetaan turvallisten toimitilojen hankintaan, pelastussuunnitelmien laadintaan
seka hatailmoitusten tekoon Vengjalla. Koulutus tarjoaa yleiskuvan suomalaisen ja
vendalaisen palo- ja pelastustoiminnan valisisté eroista. Kouluttajina toimii palo- ja
pelastustoimintaan Suomessa ja Venajalla erikoistuneet asiantuntijat:

Vadim Telov
184250 Russia
Murmanskaja obl.
Kirovsk ul. Mira 18
Kv. 52

Oulun Seudun Turvallisuusalan oppilaitos:
livarinpolku 2 91900 Liminka
gsm: 040-5199750
www.osakk.fi

4.2.6 Rajojen ylittdminen

Rajojen ylittdmista koskeva koulutus tarjoaa tietoa Euroopan pohjoisten alueiden
rajojen ylittdmiseen liittyvistd muodollisuuksista. Tietoa tarjotaan sekd EU:n sisa-
rajojen ettd Suomen/EU:n ja Vendjan valisen rajan ylittdmiseen liittyen. Koulutuk-
sessa ovat esilla EU:n, pohjoismaiden ja Vendjan tullilainsaadéantd. Pilottikoulutuk-
sessa kasitelladn mm. rajojen merkitysten muuttumista kylman sodan jalkeisesséa
laajenevan EU:n maailmassa. Kouluttajina toimivat rajaviranomaiset:

Sallan tulli (Suomi)
98920 Kelloselka
puh. 020-492 8560
Telefax 020-492 8565
www.tulli.fi
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Lapin rajavartiosto
PL 8212
96101 ROVANIEMI
Puh. 020 410 5000
Fax. 020 410 5009
lapinrajavartiosto@raja.fi

4.2.7 Yrityksen perustaminen ja oikeuskaytannét Venajalla

Yrityksen perustamista ja oikeuskaytantdja Vengjalla koskevassa koulutuksessa
ohjataan yritystoiminnan aloittamisessa Vengjalla. Koulutuksessa kerrotaan Vena-
jan markkinoiden tarjoamista mahdollisuuksia lappilaiselle yrittdjalle seka kuva-
taan venaldista yritystoimintaa ohjaavaa lainsaadantta. Koulutusmateriaalista 16y-
tyvat yritystoiminnan aloittamista tukevien organisaatioiden yhteystiedot. Oikeus-
kaytantoja koskevassa osuudessa kerrotaan, mitka tahot voivat auttaa tilanteessa,
jossa yrittajalle syntyy ongelmia jonkin yritystoiminnan turvallisuuden osa-alueen
osalta:

Suomalais-Venalainen kauppakamari
World Trade Center
PL 800, Aleksanterinkatu 17
00100 Helsinki, Finland
Puh 09 6969 3460
Fax 09 6969 3465
(Puh. Suomen ulkopuolelta +358 9 6969 3460)

4.2.8 Yritysturvallisuusseminaari

Turvallisesti Vengjalle -hankkeen yritysturvallisuusseminaarissa hankkeen asian-
tuntijaverkosto sek& hankkeen koulutuksiin osallistuvat yrittajat kokoontuvat Kemi-
jarvelle keskustelemaan hankkeen koulutuspaivien annista ja venajankauppaan
liittyvista turvallisuusongelmista. Seminaarissa koulutuksiin osallistuneet tapaavat
hankkeen suomalaiset ja venaldiset asiantuntijat seka voivat jatkaa kontaktiensa
vahvistamista Venajalle. Seminaariin kutsutaan Suomen ja Venajan turvallisuudes-
ta vastaavien viranomaisten edustus.
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5 LOPUKSI

Vaikka useamman selvityksessa haastatellun organisaation toiminta Venajalla on
jossain maarin huoletonta, kaikilta turvallisuuden osa-alueilta nousee esiin kriitti-
sid kysymyksia. Naihin yritystoimintaa Venajalla suunnittelevan kannattaa kiinnit-
téd& huomiota. Yhteistybkumppanien luotettavuus on syyta aina varmistaa ja tdhan
on olemassa useita erilaisia keinoja. TArkedd on my6s varmistaa luotettavuus
mahdollisimman monipuolisesti: omaa "psykologista silmaa” kannattaa tédydentaa
viranomaisten ja turvallisuusyritysten tekemilla taustatarkistuksilla. Vengjan lain-
saadantd antaa tahéan toistaiseksi hyvat mahdollisuudet. Vaikka Vendjalla voi toi-
mia térmaamatta rikollisuuteen, on erilaisten rikosten kohteeksi joutumista pyritta-
va ennalta ehkaisemaan. Tassa on mahdollista hyddyntéa seké viranomaisten etta
turvallisuusalan yritysten tarjoamia turvallisuuspalveluja. Esimeriksi Murmanskin
alueelta |6ytyy luotettavia vartiointiyrityksia, jotka tarjoavat vastaavia palveluja kuin
Suomessa. Tekniikan kehittyessa ja Venajalle vietavien hyddykkeiden ja palvelujen
jalostusarvon noustessa tietoturvan merkitys korostuu. Vaikka selvityksessa haas-
tatellut yritykset eivat tietoturvaa juuri painottaneet, on tietoturvasta osana yrityk-
sen turvallisuussuunnittelua aina huolehdittava. Vendjankaupan maksuliikentees-
sa on syyta harkita kateiskaupan sijasta laskutuskauppaa: venélainen pankki-
jarjestelma sek& Suomen ja Vendjan pankkien valinen yhteistyd toimivat. Mikali
yritys perustaa toimipisteen Venégjélle, on pankkitilin avaaminen venélaisessa pan-
kissa jarkeva toimenpide. Maksutavan valinnassa on ratkaistava myos luotettavuu-
teen liittyvat kysymykset. Venajantoimintoja koskevat vakuutukset toimivat kohtuul-
lisen hyvin. Tasta huolimatta vengjantoimintoja koskevista vakuutuksista kannattaa
keskustella sellaisten vakuutusten tarjoajien kanssa, joilla on kokemusta Venéjal-
ta. Palo- ja pelastustoimintaa koordinoidaan Vendjalla myos kansainvélisen yhteis-
tydn nakokulmasta. Lapilla ja Murmanskin alueella on jatkuvasti kehittyvaa yhteis-
tyota. Tamé kehittdd sekd Murmanskin alueen ettd Suomen palo- ja pelastus-
toimen kykya onnettomuustilanteiden varalle. Rajojen ylittamiseen liittyvistéa ongel-
mista keskusteltaessa kannattaa muistaa, ettd "kylman sodan rautaesirippu” Suo-
men ja Vengjan valiltd poistui vasta Neuvostoliiton romahdettua hieman yli kym-
menen vuotta sitten. Kylman sodan jalkeista kansainvalista jarjestelmad maarittaa
kansainvélinen vapaakauppa. My6s Suomen ja Venajan rajoilla vaikuttaa lainséé-
danto, jonka pitaisi tukea kansainvalisen kaupan vapautumista. Ajoittain protek-
tionistisiksikin tulkituista toimenpiteista esimerkiksi Suomen ja Venéjan rajalla huo-
limatta Venaja tavoittelee edelleen maailman kauppajarjeston (WTQO) jasenyytta.

Vengjan markkinoihin on lapissakin oikeastaan koko kylméan sodan paattymisen
jalkeisen ajan nahty sisaltyvan suuria mahdollisuuksia ja myds uhkia. Markkinata-
loudessa mahdollisuuksien muuttuminen realismiksi edellyttaa yrityksilta aktiivi-
suutta seké suoria kontakteja Vendjalle: yhteistydkumppaneihin, viranomaisiin ja
asiakkaisiin. Koska uusille markinoille siirtymiseen sisaltyy aina ongelmia, on ak-
tiivisuuteen liitettdva harkinta ja suunnitelmallisuus. Turvallisuusselvitys on osal-
taan astunut jokaiselle vengjamarkkinoille siirtyvan yrityksen edessa olevan aske-
leen: selvittanyt millaista harkintaa ja suunnitelmallisuutta yritystoiminnan aloitta-
minen Vendjalla turvallisuuden osalta edellyttdd. Selvitys on myds nayttanyt Vena-
jalla olevan mahdollista toimia niin, etta yritystoiminnan eri sektoreita koskevat
turvallisuusongelmat eivat muodosta ylitsepaasematonta estettd. Harkinnalla, en-
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nakoinnilla ja hyvalla onnella selvityksesséa kasitellyilté "arjen turvallisuusongel-
milta” voi valttyd myos kokonaan. Selvityksen tekijat tietenkin toivovat, etté Turval-
lisesti Vengjalle -hankkeessa otettu askel rohkaisee osaltaan yksittaisia lappilaisia
yrityksia astumaan oman askeleensa Venéjalle. Selvityksen taustalla oleva viela
kumoamaton hypoteesi on, etta talouden ja markkinoiden kehitys Venajalla tarjo-
aa tulevaisuudessa merkittavia selviamisen ja elamisen mahdollisuuksia Lapille ja
Barentsin alueelle.
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Liite 1

Turvallisesti Vengjalle, Barentsin alueen yritysten vengjankauppaan
liittyvét turvallisuusongelmat ja niiden hallinta

TIEDOT YRITYKSESTA/YHTEISTYOKUMPPANISTA

Yritys/
Yhteistyokumppani

Y-tunnus/henkilétunnus

Postiosoite

Postinumero | Postitoimipaikka Maa

Yrityksen/yhteistyokumppanin koko

0 1-3 tyontekijaa
0 4-6 tyontekijaa
0 7-10 tyontekijaa
0 10 — 20 tydntekijaa
0 20 — 40 tyontekijaa
0 40 - 70 tyontekijaa
0 70 — 100 tydntekijaa
0 YIi 100 tydntekijaa

Yrityksen/yhteistybkumppanin liikkevaihto

Yrityksen/yhteistybkumppanin perustamisvuosi

Yrityksen toiminta Venajalla

O Yritys/yhteistyokumppani toimii Venajalla

O Yritys/yhteistybkumppani suunnittelee
toimintaa Venéajalle

O Yritys/yhteiskumppani on toiminut
Vengjalla, mutta ei toimi enda

Kokemus toiminnasta Venajalla
O alle 1 vuotta

01 -3 vuotta

0 3 -5 vuotta

O yli 5 vuotta

Yritys/yhteistybkumppani on laajentamassa
toimintaansa Vengjalla

O Kylla

OEi

Yritys/yhteistybkumppani on vetayty-
massé Venajalta

0 Kylla

O Ei

Yhteyshenkild

Etunimi Sukunimi
Puhelin Matkapuhelin Telefaksi
Sahkoposti

YRITYKSEN/YHTEISTYOKUMPPANIN ROOLIN MAARITYS HANKKEESSA

Toimintaidea/toimiala

Yhteistyd oppilaitosten kanssa

Yhteistyd hankkeen yrityspartnereiden kanssa

Yhteistyd hankkeen viranomaisten kanssa




YRITYKSEN/YHTEISTYOKUMPPANIN TOIMINTA VENAJALLA

A. Vengjalla toimiva yritys/yhteistydkumppani

Milloin yritys/yhteistydkumppani aloitti toimintansa Venajalla?

Miten yritys/yhteistybkumppani aloitti toimintansa Venajalla?

Yleiskuvaus kokemuksista

Yleiskuvaus ongelmista

B. Vengjalla toimintaa suunnitteleva yritys/yhteistydkumppani

Milloin yritys/yhteistydkumppani suunnittelee aloittavansa toiminnan Vengjalla?

Miten yritys/yhteistybkumppani suunnittelee aloittavansa toiminnan Venajalla?

Yleiskuvaus odotuksista

Yleiskuvaus toimintaan liittyvisté oletetuista ongelmista

C. Vengjalla toiminut, ja siella toimintansa lopettanut yritys/yhteistydbkumppani

Milloin yritys/yhteistybkumppani aloitti toimintansa Vengjalla?

Miksi yritys/yhteistydkumppani lopetti toimintansa Venajalla?

Yleiskuvaus kokemuksista

Yleiskuvaus toiminnan lopettamiseen johtaneista ongelmista
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YRITYKSEN/YHTEISTYOKUMPPANIN TURVALLISUUSONGELMAT VENAJALLA

O Yritys/yhteistybkumppani toimii Venajalla
O Yritys/yhteistybkumppani suunnittelee toimintaa Venéjalle
O Yritys/yhteistyokumppani on toiminut Vengjalla, mutta ei toimi enaa

1. Vakuutukset ja rahaliikenne
O Moduuliin liittyvia turvallisuusongelmia esiintyy
O Moduuliin liittyvia turvallisuusongelmia ei esiinny

Moduuliin liittyvien turvallisuusongelmien kuvaus

2. Henkiloston ja materiaalin suojaus
O Moduuliin liittyvia turvallisuusongelmia esiintyy
O Moduuliin liittyvia turvallisuusongelmia ei esiinny

Moduuliin liittyvien turvallisuusongelmien kuvaus

3. Rajojen ylittdminen
O Moduuliin liittyvia turvallisuusongelmia esiintyy
O Moduuliin liittyvia turvallisuusongelmia ei esiinny

Moduuliin liittyvien turvallisuusongelmien kuvaus

4. Rikollisuus Barentsin alueella
O Moduuliin liittyvia turvallisuusongelmia esiintyy
O Moduuliin liittyvia turvallisuusongelmia ei esiinny

Moduuliin liittyvien turvallisuusongelmien kuvaus

5. Tietoturvallisuus
O Moduulin liittyvia turvallisuusongelmia esiintyy
O Moduuliin liittyvié turvallisuusongelmia ei esiinny

Moduuliin liittyvien turvallisuusongelmien kuvaus

6. Muu turvallisuus

- palo- ja pelastustoiminta

- luotettavien tydntekijoiden hankinta

- yrityksen turvallisuusstrategia

- miké& koulutusmoduuli nousee esille (edella kasitellyistéd/joku muu osa-alue)
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YRITYKSEN/YHTEISTYOKUMPPANIN KOULUTUSTARVE

O Yritys/yhteistydkumppani toimii Venajalla
O Yritys/yhteistyobkumppani suunnittelee toimintaa Venégjélle
O Yritys/yhteistybkumppani on toiminut Vengjalla, mutta ei toimi enda

1. Vakuutukset ja rahaliikenne
O Yrityksell& on moduuliin liittyvéa koulutustarvetta
O Yrityksella ei ole moduuliin liittyvéa koulutustarvetta

Koulutustarpeen kuvaus

2. Henkiloston ja materiaalin suojaus
O Yrityksell& on moduuliin liittyvéa koulutustarvetta
O Yrityksella ei ole moduuliin liittyvéa koulutustarvetta

Koulutustarpeen kuvaus

3. Rajojen ylittdminen
O Yrityksella on moduuliin liittyvaa koulutustarvetta
O Yrityksella ei ole moduuliin liittyvéa koulutustarvetta

Koulutustarpeen kuvaus

4. Rikollisuus Barentsin alueella
O Yrityksell& on moduuliin liittyvéa koulutustarvetta
O Yrityksella ei ole moduuliin liittyvéa koulutustarvetta

Koulutustarpeen kuvaus

5. Tietoturvallisuus
O Yrityksell& on moduuliin liittyvéa koulutustarvetta
O Yrityksella ei ole moduuliin liittyvéa koulutustarvetta

Koulutustarpeen kuvaus

6. Muu turvallisuus

- palo- ja pelastustoiminta

- luotettavien tyontekijdiden hankinta

- yrityksen turvallisuusstrategia

- miké& koulutusmoduuli nousee esille (edella kasitellyistéd/joku muu osa-alue)
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YKSITTAINEN TURVALLISUUSONGELMA JA SEN RATKAISEMINEN

1. Kuvaa kokemuksiisi ja tietoihisi perustaen turvallisuusongelmaa, jonka yrityksesi on Vena-
jalla kohdannut sek&a tdman turvallisuusongelman ratkaisua. Tavoitteena on 18ytaa
turvallisuusopasta varten yksittaisia tapauksia seka konkreettisia keinoja niiden ratkaisuun.

Turvallisuusongelman kuvaus

Turvallisuusongelman ratkaisu

2. Minké& koulutusmoduulin turvallisuusongelmat Venajalla mielestasi korostuvat? Milla edella
kuvatuista osa-alueista uskot yrityksilla olevan eniten tarpeita turvallisuuskoulutuksessa/jai-
ko jokin osa-alue haastattelussa liian vahélle huomiolle?

Venajalla korostuvat turvallisuusongelmat

Yritysten tarpeet turvallisuuskoulutuksessa
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Turvallisesti Vengjalle -hankkeen turvallisuuselvityksessa on kuvattu
kevaan ja kesan 2004 aikana tehtyjen 36 haastattelun tulokset. Sel-
vityksen taustalla on kylman sodan jalkeinen murros Barentsin alueella
sekd tahan murrokseen liittyva turvallisuusajattelun muutos: sotilaallisten
turvallisuusuhkien rinnalle ovat nousseet erilaiset kansalaisyhteiskunnan
turvallisuusongelmat. Selvityksen haastatteluissa on kartoitettu yritysten
ja organisaatioiden “arjen turvallisuusongelmia” Vengijalla. Samalla
turvallisuus on madaritelty erilaisista laaja-alaisen turvallisuuden osa-
alueista (henkilostd, materiaali, tieto, rahaliikenne, luotettavuus, vakuu-
tukset, rajojen ylittdminen, palo- ja pelastustoiminta) ja niiden hallinnasta
koostuvaksi tekijaksi. Haastattelujen turvallisuusongelmia koskevat tu-
lokset on kayty lépi osa-alueittain. Haastatteluissa esiin nousseet tur-
vallisuusongelmat kuvataan kuvioiden, vertailujen seké haastatteluista
poimittujen lainausten avulla. Haastattelujen tulosten kuvaamisen ohel-
la selvityksessa madaritellaan esiinnousseiden turvallisuusongelmien
hallinnan mahdollisuuksia.
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